REMEO®

Policy for behandling av personuppgifter

- Enligt dataskyddsférordningen GDPR

INNEHALLSFORTECKNING

SV FTE oeiiiieeiiiiiieeiietteeeetreeeteeetenessesennssssesnnsssssssnssssssenssssssesnsssssssnnsssssssnssssssennnsssssnnnnnans
TILLAMPNINGSOMRADE ........c.ceoueiiiriteeieresseestessesseessessessesssessessesssessessesssessessesssessessessnes
DEFINITIONER ....ceeeiiiiiteiiititteneeitennneentennseessesnssesssensssssssnnsssssssnnsssssssnsssssssnnsssssssnnsssssssnnes
BEFOGENHETER OCH ANSVARSOMRADEN .......ccceeeveruiirerreeseiressessessessessssssessessssssessesseenes
BESKRIVNING ......ceueiiiitiiiiiiitieiinenneiettennseessesnssesssenssssssssnssssssenssssssssnssssssssnsssssssnnsssssssnnes
NAR FAR VI BEHANDLA PERSONUPPGIFTER ENLIGT GDPR? ...cvvviiiiiiiiiiieiiiicceee e, 5
VAD AR EN NODVANDIG BEHANDLING ? 1vuvevniinneeneenneenerneenneensesneeneeensesnsenssensesnsenseensens 6
Hantering av samtycke och aterkallelsSe .........occuvieiieiciii e 8
F Y - TR 8
Behandlingen ar nodvandig for att fullgdra en rattslig forpliktelse ........ooveveiieviiiciiennnnnns 9
BEHANDLINGEN AR NODVANDIG FOR ATT SKYDDA INTRESSEN ...uuvuiuieninreninienenrenenienennenennes 9
Behandlingen ar noédvandig for att utféra en uppgift av allmant intresse.........co.......... 10
LAGLIG GRUND KANSLIGA PERSONUPPGIFTER ..cvuuettueiuneerueerneeeneenneeennnernsesnseennsennnnns 10
(01 01T N1 - PSSR 10
CHEFER OCH HR ..ottt e e e e eaae s e e e s e eaaan s 12
REKIYEEIINESPIOCESSEN . ccceeieiieitreeeee e ettt e e e eeeeeb e e e e e e e sesettbeaeeeeeeeesssssraeseeeeeesennnnes 12
Personuppgifter till fackliga organisationer och skyddsombud ...........cccoeevivveeeeieeiinnnnns 13
Behandling av personnummer/samordningSNUMMETr ..........ccovueeeeveeeieeeeieeeereeeeveeeennes 13
HUR SKA PERSONUPPGIFTER HANTERAS? ..cieiiiiiiiiiiineeeeeeeeeennsriiinsseeeeeeeesnsssnnnnnseeeeens 13
Lagligt, skaligt OCH OPPET. ..cooceirreeiie e e e e e e e e e s abreereeeeeesennnns 14
ANAMAIEt SATEET GrANSET ..vveeieeeeeeeeeeeeeeeeeeeet ettt e et ste et et et et e st e saesteeresaeese et enseseeseeens 15
Sa fa personuppgifter SOM MOJIEL ..ccoovvrieiieieie et 16
Personuppgifterna ska vara Korrekta .........cccceveei oo 16

Personuppgifterna ska inte sparas langre an nddvandigt..........ccccceveeiieicciiiieeeee e, 16



REMEQO®

Policy for behandling av personuppgifter

Personuppgifterna ska skyddas mot 0behoriga ........cccvveeveciiieiciiiee e, 17
ORGANISATIONEN SKA KUNNA VISA ATT MAN FOLJER GDPR .....oiiiiiiiiiee, 17
BEHOVS KONSEKVENSBEDOMNING ? ...evvniruniirnneernertneeriersneersneesneersneesneesnsersnsesnnees 17
INFORMATION OM VERKSAMHETENS HANTERING AV PERSONUPPGIFTER ..uvvvivrininininnennnes 18

Allmant om information till den registrerade......cccocuueeiivciieiiiciiee e 18

Information nar pu samlas in fran den enskilde (artikel 13) .......ccccvveeiiieeiieencie e 18

Information nar personuppgifter samlas in fran annan an den registrerade ................. 20

Undantag fran informationsskyldigheten:........c.ooooiieiiiiiicii e 20
BEGARAN OM UTDRAG OVER PERSONUPPGIFTER ....uevivuneeerueenennerenneeennneernnnseeenneennns 21

Samling, registrering, inhamtande, organisering, bearbetning, anvandning, andring,

= = T = SRR 21

Inbyggt skydd och sdkerhet for personuppgifter .........cccoeveiveeeeiiiie e, 21

Skydd for personuppgifterna ar utgangspuNnKten.........cccveeeeiiiuiiieiiiiiee e, 22
LAGRINGSYTOR ..ueetuunieiuuneeetuneeetuieeessassessusestnsnseessnsesssnneeesnnseenssseensnnseennserssnseennns 24

(Y 5o 0[] o] o ={1 A £=T ol o T- T SRR 24

(oY 5o 0[] o] o7 ={1 i {=T o T- T O SR 24

(oY 5o 0[] o] o ={) i £=T o Y- N G SRR 25

Behandling av personuppgifter i Outlook, Skype och mobilen ...........cccoeeevvvveveeeieninennns 25
HANTERING AV FOTON ..etuueiruneituieeeinneeennneanensssneenneeeennaerennseensnsensnnsensnnseeennsennns 26

Behandling pa webben 0ch iNTErNEt .......cccvviiieiiiiee e 27
MOLNTIJANSTER OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND ...evvveeeennennneen. 27
ARKIVERING «.etvueettueeetuieeetuieeesunsseeeuseessnsesssaseessnnseessnserssnseestsneessnssessnnnesssneennns 28
ARTIKEL 30 .. et eieiee sttt e e ettt e e et e e e ete e e et e e et s e eea s e eataeeeanneeennasenasnneannns 28
RATTELSE, RADERING, BEGRANSNING OCH INVANDNING MOT BEHANDLING AV
PERSONUPPGIFTER ..eetuueeiuieeenueeetneeetnneeeenneetsnseeennnseesnnsaeennssarsnnsesnnnsesennnsennnnns 29

Begaran om rattelse av personUPPEIft ....ccovvveeieeiieiicieee e 29

RAttelse SKer iNt@ OM ..cii e e e e e e naaee s 29

Skyldighet att anmMala rAtEelSE .....ccocuvviieeieee e 29

Om verksamheten far en begaran om radering av personuppgifter .......ccccceeeevveeeenneen. 29

Kontrollera att uppgifterna kan raderas.......cccceeeeecciiieiiee e 30

RAAEIING KN SKE ....cuveiieeeeee ettt e e e e e et e e e e e e e s e nrreaeeeeaaeeas 30

RAEriNG fAr iNTE SKE ..eeiieeiiiee e e et e et e e e e e e eaneeas 30



REMEQO®

Policy for behandling av personuppgifter

Skyldighet att anmala radering och underrattelse om radering ........ccccvvvveeeeeevcccnnnnneen. 30
Organisationen far en begaran om begransning av behandling .........cccccovveeiiiiieneennen. 31

En enskild har i vissa fall ratt att invanda mot behandling av dennes personuppgifter. 31

Gor en provning och behandlingen upphor eller fortsatter........coocveeeeciieeeecciieeece, 31
MOTSATTNING MOT AUTOMATISERADE BESLUT .euvvuinieninirnenetneneeeneenenrenensenensenensenenns 32
Undantag fran reglerna i GDPR..........uviii ittt e e e e et e e e e e e e e snaaee s 32
Utanfor tillampningSomMradet ........ooocviieiiciiie s 33
2T ol 0 Ao =1 -] - - SRR 33
PATIENTDATALAGEN ..ttt eeetttie e e ettt e ettt e e e eetbie e e e eeasaaesseeesnaeeeeeannneeeeennnnsaaeees 33
INTERGRITETSLAGARNA ....tiitiiiieeetntii e eetasie e s s etanin e eeenba s e eseaba s eeeanaaseeeennaasaanes 35
REFERENSER ......ccouuuuiiiiiiiiiiiiineiiiisiinreessasisssssinsssaassssssssssneesssssssssssssssnessssssssssssssssnennns 35
PROTOKOLL....ccettuuuueniiiiiinirninuessiisisiinrssnssssssssssrimessssssssssssssmsssssssssssssssssssssnsnsssssssssssssnnns 35
REVISIONSHISTORIK ....coiiiiiiiiuinneiiiiiiiiireinuseeiisstinnesssssssissisimesssssssssssssiememsssssssssssssssnsnnns 35
BILAGOR ....iiiiiiiinnnnniiiiniinienensesssssensnieeessssssssssssssseessssssssssssssssssssssssssssssssssssnsssssssssssssssnnns 36
Syfte

Denna rutin vander sig till alla medarbetare inom organisationen i fragor som ror
verksamhetens behandling av personuppgifter. Rutinen forklarar regelverket i
dataskyddsférordningen (EU) 2016/679, (GDPR), och ger praktiska rad och instruktioner i
fraga om behandlingen av personuppgifter. Rutinen ska vara en hjalp i det vardagliga
arbetet for alla medarbetare nar man hanterar personuppgifter.

Rutinen ar ocksa ett satt att visa att verksamheten foljer GDPR. | anslutning till denna rutin
finns ocksa rutiner for

- vagledning sociala medier

- hantering av registerutdrag



REMEQO®

Policy for behandling av personuppgifter

Tillampningsomrade

Tillampbar inom organisationen for behandling av personuppgifter utanfor journalsystem.

Definitioner

Personuppgifter: varje upplysning som sjalvstandigt eller med hjalp av andra uppgifter, hos
nagon annan, kan harledas till en identifierad, levande fysisk person. Namn och
personnummer ar direkta personuppgifter.

Indirekta personuppgifter kan vara en lokaliseringsuppgift eller en IP-adress.
Fastighetsbeteckning, medlemsnummer eller anstallningsnummer ar (indirekta)
personuppgifter. Likasa foto och ljudupptagning, om man kan identifiera personerna i fraga.

Kansliga personuppgifter: personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening, genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Integritetskansliga personuppgifter: personuppgifter som ar integritetskansliga dven om de
inte faller inom kategorin kansliga personuppgifter. Till exempel personnummer och uppgift
om fallande dom i brottmal eller sanktionsavgifter.

Behandling: all hantering av personuppgifter sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom overforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanfdérande, begransning, radering eller forstoring.

Personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen
for behandlingen av personuppgifter.

Personuppgiftsbitrade: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter fér den personuppgiftsansvariges rakning.

Samtycke av den registrerade: en frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, godtar behandling av personuppgifter som rér honom eller
henne.
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Personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat satt behandlats.

Artikel 29-gruppen: Arbetsgrupp som bestar av en féretradare for varje nationell
tillsynsmyndighet i EU-medlemsstaterna, en foretradare fér EU- kommissionen samt den
europeiske datatillsynsmannen. Gruppen ar radgivande och ska bl.a. se till att EU:s regelverk
om dataskydd tillampas enhetligt i medlemsstaterna. Gruppen kommer genom GDPR att
ersattas av Europeiska dataskyddsstyrelsen.

Dataskyddsombud: Ombudets roll regleras uttryckligen i GDPR. Dataskyddsombudet ska
objektivt kontrollera att dataskyddsférordningen foljs inom den aktuella organisationen,
samt ge rad, utbilda och informera.

Befogenheter och ansvarsomraden

Alla som behandlar personuppgifter inom organisationen.

Beskrivning

Ndir far vi behandla personuppgifter enligt GDPR?

Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. De specifika andamal som personuppgifterna behandlas for bor vara tydliga och
legitima och ha bestamts vid den tidpunkt da personuppgifterna samlades in. Det innebar
att organisationen maste ha dndamalen klara for sig redan innan insamlingen av
personuppgifter borjar. Om det inte ar organisationen som samlar in personuppgifterna
utan dessa kommer in, t ex via e-post fran allmanheten, kravs pa samma satt att
organisationen vet for vilket andamal som den fortsatta behandlingen av personuppgifterna
sker.

Andamalet ska vara berittigat i forhallande till grundlag, annan lag och dven
omstandigheterna i det aktuella fallet.

Personuppgifterna far inte behandlas pa ett satt som ar oférenligt med det eller de angivna
ursprungliga andamalen. De pa forhand faststadllda andamalen satter ramarna for
behandlingen.
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Andamalen ska dokumenteras skriftligt och den registrerade ska fa information om
andamalen bade nar uppgifterna samlas in och annars nar denne begar det. Om de
insamlade personuppgifterna senare ska behandlas for andra andamal som ar férenliga med
de ursprungliga andamalen, maste de registrerade ocksa informeras om detta.

De insamlade personuppgifterna far behandlas for arkivandamal av allméant intresse eller
statistiska andamal utan att det anses oférenligt med de ursprungliga andamalen. Enligt
dataskyddslagen finns dock begransningar for hur personuppgifter som behandlas for dessa
andamal far anvandas gentemot den registrerade, se 4 kap. dataskyddslagen.

For att behandla personuppgifter lagligt kravs att som personuppgiftsansvarig har en rattslig
grund for sin behandling enligt artikel 6.

Behandling av personuppgifter ar endast laglig om och i den man som atminstone ett av
villkoren i artikel 6.1.a-f ar uppfyllt. For behandling av sarskilda kategorier av
personuppgifter ("kansliga personuppgifter”), maste dven villkoren i artikel 9 iakttas, se
Laglig grund, kdnsliga personuppgifter. Forutom rattslig grund kravs dessutom alltid att
behandlingen sker i 6verensstammelse med hanteringsprinciperna i artikel 5.

Vad dr en noédvéindig behandling?

Forutom nar det galler grunden samtycke, kravs det for 6vriga rattsliga grunder att
behandlingen av personuppgifter ska vara nodvandig for att uppfylla respektive rattslig
grund i artikel 6.

Behandlingen ska vara nddvandig for att fullgéra, skydda eller utféra den rattsliga grunden i
fraga.

Att en behandling ar nédvandig kan innebara att den rattsliga skyldigheten 6verhuvudtaget
inte kan fullgoras, skyddas eller utforas utan att behandlingen sker. Men

begreppet “nédvandig” i GDPR tacker aven in de fall dar en uppgift inte ar absolut
nodvandig.

Fragan om en behandling dr nédvandig kan utfalla olika beroende pa syftet och pa vilken
form av behandling det galler, dvs insamling, registrering, utlimnande, samkdrning osv. Det
maste beddmas om varje behandlingssteg for sig ar nédvandigt.

Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett
eller flera specifika andamal (samtycke).
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Samtycke kan inte betraktas som frivilligt om den registrerade inte har nagon verklig
valmojlighet eller inte utan problem kan vagra eller ta tillbaka sitt samtycke.

Samtycke anses darfor inte utgora giltig rattslig grund for behandling av personuppgifter i
fall dar det rader betydande ojamlikhet mellan den registrerade och den
personuppgiftsansvarige, sarskilt om den personuppgiftsansvarige ar en offentlig
myndighet.

Nar organisationen agerar som arbetsgivare ar fragan om samtycke ocksa problematisk pa
grund av det ojamlika forhallandet mellan anstalld och arbetsgivare. Som huvudregel kan en
arbetsgivare inte anvanda sig av samtycke som rattslig grund for behandling av
personuppgifter, eftersom samtycket inte kan anses lamnat frivilligt. Detta innebar dock inte
att det ar uteslutet for en arbetsgivare att grunda behandling av personuppgifter pa ett
samtycke fran en anstalld. For att det ska vara mojligt maste samtycket dock verkligen vara
frivilligt, vilket innebar att den anstallde ska ha en reell valmojlighet och det ska inte finnas
nagon risk for att den anstéllde upplever tvang (t ex genom att ett nekande medfor extra
arbete eller kostnader for arbetsgivaren).

Samtycke ska finnas innan personuppgifterna borjas behandlas. Samtycke ska lamnas
genom en entydig bekraftande handling som innebar ett frivilligt, specifikt, informerat och
otvetydigt medgivande fran den registrerades sida om att denne godkanner behandlingen
av personuppgifter rorande honom eller henne. Detta kan ske bade genom en skriftlig och
en muntlig forklaring. Samtycke bor som huvudregel hanteras i skriftlig form.

Samtycke kan inbegripa att en ruta kryssas i vid besok pa en internetsida, genom val av
installningsalternativ for e-tjanster eller nagot annat beteende som i sammanhanget tydligt
visar att den registrerade godtar den avsedda behandlingen av sina personuppgifter.
Samtycket ska kunna sarskiljas fran eventuellt andra fragor.

For giltigt samtycke kravs en entydig bekraftande handling. | vissa fall kan darfér samtycke
ges genom en aktiv handling i sig, dvs ett agerande som konstituerar ett samtycke. Ett
exempel ar att den som skickar ett mail med vissa personuppgifter darmed ocksa samtycker
till att organisationen far behandla uppgifterna genom att ta emot mailet. Men dar slutar
ocksa samtycket. GDPR kraver i detta avseende dessutom att personuppgiftsansvarig lamnar
tillracklig information om pa vilket satt och for vilka syften som personuppgifter i e-post
behandlas.

Information som ges till den enskilde i samband med inhdamtande av samtycke ska vara i en
begriplig och latt tillganglig form, med klart och tydligt sprak. Se mer under Information till
den registrerade.
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Tystnad, pa forhand ikryssade rutor eller inaktivitet utgor inte samtycke. Samtycket bor galla
all behandling som utfors for samma andamal. Om behandlingen tjanar flera olika syften,
behdver samtycke ges for samtliga olika syften.

Den registrerade ska ndar som helst aterkalla sitt samtycke, och fortsatt behandling av
personuppgifterna pa den grunden blir da olaglig.

Det finns tva utarbetade mall-texter for samtycke, som sedan far anpassas till varje enskilt
fall.

Hantering av samtycke och aterkallelse

Eftersom organisationen ska kunna visa att giltigt samtycke ldamnats, bor samtycke som
huvudregel hanteras i skriftlig form. Limnade samtycken ska hallas ordnade. Samtycken
som ldmnas via webbformular ska kopplas till mailkorgen for den medarbetare som ar
ansvarig for samtyckena. Denne ska spara samtyckena i en for andamalet skapad mapp pa
enhetens G:. Mappen boér endast vara tillganglig for de som jobbar med samtyckena i fraga.

Ett samtycke kan aterkallas aven muntligt. Efter en aterkallelse far nagra ytterligare
uppgifter om den registrerade inte samlas in eller annars behandlas, inom ramen for den
behandling som omfattas av samtycket.

Organisationen kan trots ett aterkallat samtycke genomfdra sadan behandling som &r
nodvandig for att forhindra att ytterligare personuppgifter om den registrerade behandlas.
Det kan t.ex. galla registrering av en uppgift om att den registrerade aterkallat sitt samtycke
och att ytterligare personuppgifter darfor inte far behandlas.

Avtal

Behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part eller for
att vidta atgérder pa begaran av den registrerade innan ett sadant avtal ingas.

Som exempel pa behandling som kan vara nédvandig for att fullgora ett avtal kan namnas
fakturering, kundregister och forandet av kundkonton.

Sadana bestammelser i kollektivavtal mellan arbetsgivare eller organisation av arbetsgivare
och fackférening som anses flyta in i det enskilda anstéllningsavtalet mellan arbetsgivare
och arbetstagare far anses inga i det avtalet, medan andra bestammelser i kollektivavtalet
inte i sig kan grunda nagon ratt for kollektivavtalsparterna att behandla personuppgifter.
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Personuppgifter far behandlas om det ar nodvandigt for att anstallningsavtalet eller nagot
annat avtal mellan arbetsgivaren och arbetstagaren ska kunna uppfyllas. Av
anstallningsavtalet foljer att organisationen far behandla en rad personuppgifter om den
anstéllde, sa som namn, personuppgifter, etc. For att uppfylla anstéllningsavtalet behovs
dven behandla personuppgifter om den anstallde pa satt som kravs for att t ex kunna betala
ut 16n, for att den anstallde ska kunna komma in pa arbetsplatsen (in- och
utpasseringssystem) etc.

Atgarder som vidtas innan ett avtal traffas pa begaran av den registrerade kan vara
kontroller av olika slag. Om en arbetssdkande lamnar uppgifter om referenspersoner, far
det t ex anses vara en sadan begdran som berattigar den tilltdnkte arbetsgivaren att hamta
in personuppgifter om den som soker tjansten fran referenspersonerna.

Det ar inte sannolikt att ett avtal med en registrerad skulle kunna berattiga en
personuppgiftsansvarig att behandla uppgifter om andra an just avtalsparten.

Behandlingen ar nédvandig for att fullgora en rattslig forpliktelse

Det framgar av GDPR att dven syftet med behandlingen maste vara faststallt i den rattsliga
grunden. Detta innebar att den forfattning eller det beslut som reglerar en rattslig
skyldighet inte kan vara alltfér vag i fraga om den behandling av personuppgifter som ar
nodvandig for att fullgdra den rattsliga skyldigheten. Som exempel kan ndmnas att ett
foretags skyldighet att lamna uppgift om foretagets Ionekostnader inte innehaller nagot
angivet syfte for behandling av personuppgifter i form av utlamnande. Om skyldigheten
daremot innebar att féretaget behéver lamna uppgifter om I6neutbetalning till vissa
arbetstagare, sa finns ett syfte, eftersom denna forpliktelse i praktiken inte kan uppfyllas
utan att personuppgifter rérande arbetstagarna behandlas.

Behandlingen dr nédvdndig for att skydda intressen som ar av

grundlaggande betydelse for den registrerade eller for en annan fysisk person.

Av GDPR framgar att behandling av personuppgifter bor anses laglig nar den ar nodvandig
for att skydda ett intresse som ar av avgérande betydelse for den registrerades eller en
annan fysisk persons liv. Vidare anges att behandling av personuppgifter pa grundval av en
annan fysisk persons grundlaggande intressen i princip endast bor dga rum om
behandlingen inte uppenbart kan ha en annan rattslig grund. Detta innebér alltsa att
behandling enligt denna grund endast i undantagsfall kan ske av personuppgifter som tillhor
ndgon annan an den vars vitala intressen ska skyddas. Aven om den registrerade
uttryckligen motsatter sig personuppgiftsbehandlingen, far den utforas for att kunna skydda
vitala intressen for den registrerade. Detta kan bli aktuellt vid tvangsvard. Det kan ocksa
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vara sa att den enskilde inte kan lamna samtycke p g a sitt halsotillstand och behéver vard
akut, vilket i sin tur kraver att dennes personuppgifter behandlas.

Behandlingen ar nodvandig for att utfora en uppgift av allmant intresse.

Behandlingen ar nédvandig for andamal som ror verksamheten eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter
och friheter vager tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade
ar ett barn.

Det kan vara tillatet att behandla personuppgifter efter en intresseavvagning. Det kravs da
att behandlingen ar nédvandig for berattigade intressen och att den registrerades intresse
av skydd for sina personuppgifter inte vager tyngre. Intressen som har att géra med
sakerhetsskal har ansetts i allmanhet vaga tyngre an intressen som ror foretagsekonomiska
effektivitetsskal. Uppgifternas karaktar har en avgorande betydelse vid intresseavvagningen.

Denna grund kan anvandas nar organisationen agerar som arbetsgivare, eftersom detta
faller utanfor fullgérande av sina uppgifter. | dessa fall maste dock sarskilt beaktas att
arbetsgivare och arbetstagare inte har ett jambaordigt forhallande.

Laglig grund kéinsliga personuppgifter

Checklista:

Kansliga personuppgifter enligt artikel 9 ar uppgifter om
- ras eller etniskt ursprung

- politiska asikter

- religios eller filosofisk dvertygelse

- medlemskap i en fackférening

- halsa

- en persons sexualliv eller sexuella laggning

- genetiska uppgifter och

- biometriska uppgifter som entydigt identifierar en person
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Det ar forbjudet att behandla kansliga personuppgifter utom i uttryckligt reglerade fall,
bland annat

- om behandlingen av personuppgifterna ar nodvandig for att organisationen eller den
registrerade ska kunna fullgéra sina skyldigheter och utdva sina rattigheter pa arbetsrattens

omrade
J Hantering av personuppgifter inom halsa och sjukvard under sekretess
J Forutom rattslig grund enligt Dataskyddsférordningens artikel 9 maste rattslig grund

enligt artikel 6 alltid finnas.
J Hanteringsprinciperna ska alltid féljas.

J Kansliga personuppgifter som behandlas med stod av arbetsratten far lamnas ut till
tredje man endast om det enligt arbetsratten finns en skyldighet att gora det.

J Undantag finns i frdga om behandling for arkivandamal av allmant intresse och
statistiska andamal.

J Personuppgifter som roér fallande domar i brottmal har ett extra skydd i GDPR, dven
om de inte kategoriseras som kansliga och skall skdtas av myndigheter.

Utgangspunkten ar att det ar forbjudet att behandla kadnsliga personuppgifter. Det finns
dock en rad undantag som mdjliggér behandling av kansliga personuppgifter i vissa fall. Den
registrerade kan i de flesta fall samtycka till att sdadan behandling sker. Samtycket ska da
vara uttryckligt.

Ett av undantagen &r att kdnsliga personuppgifter far behandlas om behandlingen ar
nodvandig for att organisationen eller den registrerade ska kunna fullgéra sina skyldigheter
och utodva sina sarskilda rattigheter inom arbetsratten och inom omradena social trygghet
och socialt skydd. | begreppet arbetsratt inryms ocksa kollektivavtal.

Personuppgifter som behandlas med stéd av denna rattsliga grund far enligt
dataskyddslagen lamnas ut till tredje part endast om det inom arbetsratten finns en
skyldighet att gora det, eller om den registrerade uttryckligen har samtyckt till utlamnandet.

| stort sett alla skyldigheter och rattigheter for en arbetsgivare betraffande de anstallda bor
kunna omfattas av regleringen att organisationen eller den registrerade ska kunna fullgéra
sina skyldigheter och utdva sina sarskilda rattigheter inom arbetsratten. Ett exempel ar den
behandling som sker i samband med sjuklén och rehabilitering av arbetstagare. Aven
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skyldigheter och rattigheter for fackliga organisationer och skyddsombud i forhallande till
arbetsgivare innefattas. Se mer under Chefer & HR.

Uppgifter om fallande dom i brottmal skyddas genom att det i regel endast ar myndigheter
som far behandla sadana uppgifter.

Chefer och HR

Anstalldas personuppgifter behandlas av organisationen for en rad olika andamal. Av
anstallningsavtalet framgar vad dessa andamal ar, den lagliga grunden for behandlingen
samt ovrig information enligt artikel 13 i GDPR. | vissa undantagsfall kan organisationen
behandla anstalldas personuppgifter daven med stdd av samtycke.

Sjukintyg. Bade chefer och HR hanterar kansliga personuppgifter om halsa. Hanteringen av
sadana personuppgifter staller sarskilt hoga krav pa att tillgangen till personuppgifterna
begrédnsas och att uppgifterna halls sakra.

Lakarintyg ska enligt interna arbetssatt lamnas till chefen, som omgaende ska lamna intyget
vidare till utsedd medarbetare pa I6nefunktionen pa personalenheten. Chefen behéver
tanka pa att uppgifterna ar kdnsliga och rekommenderas att alltid [amna over sjukintyget i
ett kuvert. Nar den anstallde lamnar sjukintyg till sin chef ska detta inte ske via e-post, utan
sjukintyget ska 6verlamnas till chefen i pappersform eller skickas per post.

Observera att det i tillagg till de lagliga grunderna i artikel 6 kravs sarskilda grunder enligt
artikel 9 for att fa behandla kadnsliga personuppgifter.

Varken chef eller HR far spara sjukintyg langre tid dn vad som kravs utifran andamalen med
behandlingen. Om personuppgifter i ett sjukintyg behandlas utifran grunden att det kravs
for att fullgora en arbetsrattslig skyldighet, ska sjukintyget slangas nar den arbetsrattsliga
skyldigheten uppfyllts. Att spara ett sjukintyg for att det kan komma att behovas i ett
eventuellt framtida rehabiliteringsarende ar inte forenligt med GDPR. Om ett
rehabiliteringsarende uppstar, far sjukintyg i sa fall ges in pa nytt i den man det kravs.

Rekryteringsprocessen

Tank pa att reglerna om andamalsbegransning, laglig grund och hanteringsprinciperna i
ovrigt ocksa galler for de personuppgifter som hanteras inom ramen for
rekryteringsprocessen. | samband med att kandidater skickar in sin ansokan far de
information om att de genom sin ansdkan samtycker till att organisationen behandlar deras
personuppgifter i syfte att ta stallning till deras ansékan om anstéllning. Behandlingen av de
sokandes personuppgifter kan darfor endast ske for detta syfte. Det ar chefens ansvar att
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inte sprida CV och ansokan till andra an de som anses nodvandiga for processen. Chefen
maste tanka pa om det ar nédvandigt att medarbetare tar del av CV/ansokan, exempelvis
om de ar behjalpliga vid urval eller infor mote med slutkandidater. CV/ansokan ska inte
sparas pa andra stallen an i mapp eller rekryteringsprogram. | den man CV/ansokan skickas
med e-post ska e-posten raderas.

Personuppgifter till fackliga organisationer och skyddsombud

Organisationen ar enligt arbetsratten, dvs kollektivavtal, samverkansavtal eller lagstiftning
skyldig att lamna vissa uppgifter till foretradare for de fackliga organisationerna och
skyddsombuden. Nar uppgifterna lamnats 6vergar ansvaret for behandlingen av
personuppgifterna till de fackliga organisationerna. Darfor ar det viktigt att fackliga
foretradare och skyddsombud har tillracklig kunskap om GDPR och foljer de riktlinjer som
lamnas centralt av deras respektive organisationer.

Behandling av personnummer/samordningsnummer

Personnummer och samordningsnummer far behandlas utan samtycke bara om det &r klart
motiverat med hansyn till &ndamalet med behandlingen, vikten av en sdker identifiering
eller nagot annat beaktansvart skal.

Behandlingen av personnummer och samordningsnummer ska alltsa vara restriktiv och ska
foregas av en intresseavvagning mellan behovet av behandlingen och de integritetsrisker
som den innebar. Regleringen innefattar givetvis dven att en uppgift om personnummer far
behandlas t.ex. genom att fastas pa en utskrift eller visas upp pa en datorskarm bara nar
den behandlingen ar klart motiverad med hansyn till nagot beaktansvart skal.

Detta innebar att man dven i arendehantering inte alltid behover ha personnummer, om det
inte ar nodvandigt for en sdaker identifiering.

Personnummer ska som utgangspunkt inte anvandas som anvandaridentitet vid inloggning.

Som arbetsgivare kan t ex registrera personnummer for att administrera sina anstallda eller
for att kunna lamna uppgifter till olika myndigheter, till exempel Skatteverket. Daremot
finns det séllan anledning att anvanda personnummer nar man skriver ut tjanstgoringslistor
etc.

Hur ska personuppgifter hanteras?

) Laglighet, skalighet och 6ppenhet
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Behandlingen ska ha en laglig grund, vara skalig i férhallande till den registrerade och
information om behandlingen ska ges den enskilde.

J Andamalsbegransning

Innan behandlingen av personuppgifter paborjas ska det finnas ett tydlig angivet syfte med
behandlingen. Syftet ska framga i register 6ver personuppgiftsbehandlingar.

Personuppgifterna far inte behandlas for nagot annat andamal an det ursprungliga
andamalet, om det ar oférenligt med det ursprungliga andamalet.

J Uppgiftsminimering

Personuppgifter ska endast behandlas i den man som de ar relevanta i forhallande till syftet
med behandlingen. Om uppgifterna inte behévs utifran andamalet ska de raderas eller
avidentifieras.

o Korrekthet

Personuppgifterna ska vara korrekta och uppdaterade. Personuppgifter som ar felaktiga i
forhallande till de andamal for vilka de behandlas ska rattas utan drojsmal.

o Lagringsminimering

Personuppgifter ska raderas eller avidentifieras nar de inte langre behovs i forhallande till
det andamal for vilket de behandlas.

Undantag galler for t ex arkivandamal av allmant intresse. Uppgifter ska inte behandlas pa
fler stallen an nodvandigt utifran andamalet.

J Integritet och konfidentialitet

Personuppgifter ska behandlas pa ett satt som sakerstaller lamplig sékerhet for
personuppgifterna, sa som skydd mot obehorig eller otillaten behandling och mot forlust,
forstoring eller skada genom olyckshandelse. Lampliga tekniska eller organisatoriska
atgarder ska vidtas.

J Ansvarsskyldighet

Organisationen ska som personuppgiftsansvarig kunna visa att hanteringsprinciperna och
andra centrala delar av GDPR efterlevs.

Lagligt, skaligt och 6ppet.
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Att behandlingen ska vara laglig innebar att det maste finnas en laglig grund for
behandlingen, men att ocksa eventuella andra krav pa legalitet ar uppfyllda. Om vi saknar
ett legitimt andamal fér behandlingen utifran sitt uppdrag kan behandlingen av
personuppgifter inte vara laglig.

Behandlingen ska vara rattvis och skalig gentemot den enskilde — dven om det finns en laglig
grund enligt artikel 6 ska en behandling inte vidtas om den uppfattas som oskalig i
forhallande till den enskilde.

Att personuppgifter ska behandlas pa ett 6ppet satt i forhallande till den registrerade
innebar bland annat att det ska vara klart och tydligt fér denne hur hans eller hennes
personuppgifter samlas in och i 6vrigt behandlas. De registrerade maste darfor fa
information om behandlingen som ar bade lattillganglig och formuleras med ett klart och
tydligt sprak. Se Information till den registrerade.

Andamalet satter grinser

Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. Nar det ska behandla personuppgifter maste verksamheten alltsa ha &ndamalen
klara for sig redan innan insamlingen eller behandlingen i 6vrigt av personuppgifter borjar.
Det ar inte tillatet att samla in personuppgifter for obestamda framtida behov.

Personuppgifter far inte behandlas pa ett satt som ar oférenligt med de ursprungliga
andamalen (finalitetsprincipen). De pa forhand faststallda andamalen &r med andra ord det
som satter ramarna for behandlingen. Andamalen ska dokumenteras skriftligt och den
registrerade ska fa information om andamalen bade nar uppgifterna samlas in och annars
nar denne begar det. Se Information till den registrerade.

For att bedéma om en behandling ar férenlig med det ursprungliga andamalet ska man
beakta bland annat:

- kopplingar mellan de andamal for vilka personuppgifterna har samlats in och
andamalen med den avsedda ytterligare behandlingen,

- det sammanhang inom vilket personuppgifterna har samlats in, sarskilt férhallandet
mellan den registrerade och organisationen,

- personuppgifternas art, sarskilt om kansliga personuppgifter enligt artikel 9
behandlas eller om annars integritetskansliga personuppgifter behandlas,

- eventuella konsekvenser for den registrerade av den planerade fortsatta
behandlingen,
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- vilka skyddsatgarder som kan vidtas, vilket kan inbegripa kryptering eller
pseudonymisering.

De insamlade personuppgifterna far behandlas for arkivandamal av allmant intresse och
statistiska andamal utan att det anses oférenligt med de ursprungliga andamalen.

Sa fa personuppgifter som mojligt

Endast de uppgifter som ar adekvata och relevanta for andamalet far samlas in eller pa
annat satt behandlas. Personuppgifterna far alltsa inte vara for omfattande i férhallande till
andamalet med behandlingen.

Personuppgifterna ska vara korrekta

Personuppgifterna ska vara korrekta och uppdaterade. Organisationen maste vidta alla
rimliga atgarder for att sdkerstélla att felaktiga personuppgifter raderas eller rattas utan
drojsmal.

Personuppgifterna ska inte sparas langre an nédvandigt

Insamlade personuppgifter far forvaras i en form som mojliggor identifiering av den
registrerade bara sa lange som det ar nodvandigt i forhallande till andamalen for
behandlingen.

Nar personuppgifterna inte langre ar nédvandiga utifran andamalen ska de raderas eller
avidentifieras. For att sdkerstalla att personuppgifter inte sparas langre an nodvandigt ar det
viktigt att tidsfrister och rutiner finns for radering eller avidentifiering av personuppgifter.
Tidsfrister for radering av uppgifter finns i dokumenthanteringsplanen Dessa tidsfrister
galler ocksa for uppgifter i de olika systemen.

De insamlade personuppgifterna far lagras under langre tid an vad som kravs utifran det
ursprungliga andamalet, om detta sker for arkivandamal av allmant intresse eller for
statistiska andamal.

Uppgifter ska inte heller behandlas pa fler stdllen an nédvandigt utifran andamalet. Detta
innebar att personuppgifter som behandlas for samma dndamal inte ska behandlas pa bade
G:, U:, Outlook etc, utan pa sa fa stallen som mojligt.
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Personuppgifterna ska skyddas mot obehoriga

Personuppgifter ska behandlas pa ett satt som sakerstaller lamplig sdkerhet for
personuppgifterna. Personuppgifterna ska skyddas mot obehorig eller otillaten behandling
och mot forlust, forstoring eller skada genom olyckshandelse. Vad som ar en lamplig
sakerhetsniva for personuppgifterna beror pa bland annat riskerna med behandlingen,
vilken typ av uppgifter som behandlas och pa de tekniska mojligheter som finns samt pa
kostnaderna. Tekniska och organisatoriska atgarder for att uppna sdkerhet ska utformas
bland annat utifran den informationsklassning som gjorts fér informationsmangden i fraga.

Skydd mot obehorig eller otillaten behandling inom myndigheten ska sdkerstallas genom
atkomstbegransning. Endast medarbetare som behover personuppgifterna i sitt arbete ska
ha atkomst till dessa personuppgifter.

Detta innefattar dven lasbehorighet. Se mer under Insamling, registrering, inhamtande,
organisering, bearbetning, anvandning, andring, lagring

Organisationen ska kunna visa att man féljer GDPR

Organisationens ansvarar i egenskap av personuppgiftsansvarig for att principerna om
personuppgiftsbehandling foljs och maste kunna visa pa vilket sdtt som de foljs.

Det finns flera satt att visa detta. Till exempel genom tydlig information till de registrerade,
genom att dokumentera de behandlingar som pagar och de 6vervaganden man gor samt att
ha tydliga interna regler om dataskydd och se till att reglerna féljs. Principen om
ansvarsskyldighet genomsyrar dataskyddsforordningen och aterfinns pa flera stallen. Bland
annat anges i artikel 24.1 att den personuppgiftsansvarige ska genomfora lampliga tekniska
och organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med GDPR.

Behédvs konsekvensbedomning?

Som personuppgiftsansvarig ar man skyldig att fortlopande bedéma den risk som
uppkommer vid behandlingen av personuppgifter.

En konsekvensbeddmning kravs enligt artikel 35.1 i GDPR om behandlingen ”sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter”.

En konsekvensbeddmning kan avse en enda behandling av uppgifter, men kan ocksa
anvandas for att bedoma flera behandlingar som liknar varandra vad géller art, omfattning,
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innehall, andamal och risker. Syftet med konsekvensbeddmningarna ar att systematiskt
studera behandlingar som utfors i ett sarskilt sammanhang och av en sarskild anledning,
som kan medfdra hog risk for fysiska personers rattigheter och friheter.

Om det ar osdakert om en konsekvensbeddmning ar nédvandig bor en
konsekvensbeddmning dnda utfors, eftersom det ar ett anvandbart verktyg for att hjalpa att
iaktta dataskyddslagstiftningen.

Se mer om konsekvensbeddmning i Rutin for konsekvensbedémning vid behandling av
personuppgifter.

Information om verksamhetens hantering av personuppgifter

Allmant om information till den registrerade

All kommunikation med den registrerade ska vara tydlig och lattbegriplig. Viss allman
information kan finnas pa hemsidan men ofta kravs att information ska lamnas pa t ex en
blankett eller i ett webbformular, dvs att informationen ldmnas i samband med att
personuppgifter samlas in.

Information som tillhandahallits enligt artiklarna 13 och 14, all kommunikation och samtliga
atgarder som vidtas enligt artiklarna 15—-22 och 34 ska tillhandahallas kostnadsfritt. Om
begaranden fran en registrerad ar uppenbart ogrundade eller orimliga, sarskilt pa grund av
deras repetitiva art, far den personuppgiftsansvarige dock antingen

a) ta ut en rimlig avgift som tacker de administrativa kostnaderna for att tillhandahalla
den information eller vidta den atgard som begarts, eller

b) vagra att tillmotesga begaran.
Det aligger i dessa fall att visa att begaran ar uppenbart ogrundad eller orimlig.
Information ndr pu samlas in fran den enskilde (artikel 13)

Den Overvagande delen av personuppgifter som behandlas och samlas in eller erhalls fran
de registrerade sjalva. Med detta menas

- att den enskilde medvetet lamnar personuppgifter, eller

- att samlar in personuppgifter genom att félja/observera den enskilde, t ex genom att
spara var nagons dator eller telefon befinner sig,
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Nedan féljer vissa kommentarer till kraven pa information enligt artikel 13.

Mottagare: Begreppet mottagare inkluderar dven de som behandlar personuppgifterna
inom organisationen. Artikel 29 gruppen anger i sin vagledning att den
personuppgiftsansvarige kan valja att istallet for namn ange kategorier av mottagare, dvs
vilka enheter som tar emot uppgifterna. | slutdandan kravs dock alltid att man vet vilka
medarbetare som har behdrighet till uppgifterna och behéver dem for sina arbetsuppgifter.

Period som uppgifterna kommer att lagas: Det racker inte att ange att personuppgifterna
kommer att lagras under den tid som ar nédvandig utifran syftet med behandlingen.
Organisationen behoéver saledes utifran varje behandling ta stallning till hur lange
uppgifterna ska lagras och sedan arkiveras/nar de ska tas bort.

Information om ratten att begara rattelse, tillgang till uppgifterna, radering, begrinsning
av behandling samt invanda mot behandlingen: Informationen ska innehalla en
sammanfattning av vad rattigheterna innebar samt pa vilket satt den registrerade kan
tillvarata dessa rattigheter.

Om tillhandahallandet ar ett lagstadgat eller avtalsenligt krav: | vissa fall behover
verksamheten behandla personuppgifter for att antingen kunna inga ett avtal eller annars
utfora en viss uppgift. Till exempel behovs vissa personuppgifter for att kunna inga ett
anstallningsavtal. Informationen ska i dessa fall tydligt ange vilka personuppgifter som

ar "obligatoriska” och vad som blir foljden av att de inte lamnas. Likasa maste anges i vilka
fall som den enskilde ar skyldig enligt lag eller avtal att tillhandahalla uppgiften.

Exempel pa nagra situationer som kraver information enligt artikel 13:

Anstdllningsavtal: Information om de behandlingar som ar generella for alla medarbetare
ska finnas i avtalet.

Information till konsulter: Eftersom organisationen inte ingar avtal med enskilda konsulter
som privatpersoner, kravs att konsulter ges information i samband med att uppdraget
paborjas.

Anmalningar till konferenser, foreldasningar och liknande: Information enligt artikel 12 ska
finnas i webbformularet eller pa pappersblanketten, om sadan anvands.
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Ansokningar eller anmalningar som gors till genom webbformular eller blankett:
Information enligt artikel 12 ska finnas i webbformularet eller pa pappersblanketten, om
sadan anvands.

E-post: Informationstext ska finnas pa hemsidan samt en kort text i sjdlva e-
postmeddelandet med lank till hemsidan, se ovan.

Webbtjanster, sa som Mina sidor, etc: Information ska finnas pa hemsidan samt i samband
med inloggning till tjansten.

Information ndr personuppgifter samlas in fran annan an den registrerade

Informationen ska lamnas inom rimlig tid efter det att personuppgifterna erhallits och
senast inom en manad. Om personuppgifterna ska anvandas for kommunikation med den
registrerade, ska information ldamnas senast vid tidpunkten for den forsta kommunikationen
eller om utlamnande sker till annan mottagare, senast nar personuppgifterna lamnas ut for
forsta gangen.

Enligt Artikel 29-gruppen ska stravan dock vara att sa snart som majligt och redan innan
paborjad behandling lamna informationen.

Forutom informationen enligt artikel 13 ska aven information lamnas om vilka kategorier av
personuppgifter som behandlas, dvs vilka kontaktuppgifter, foton, inkomstuppgifter, CV,
etc.

Den specifika kallan till uppgifterna ska anges savida det inte saknas mojlighet.
Organisationen bor ha en 6verblick dver varifran personuppgifterna som behandlar erhalls.

Undantag fran informationsskyldigheten:

| de fall som listas nedan behover information inte ges. Undantagen ar foljande och bor
tolkas restriktivt.

- Den registrerade redan forfogar dver informationen.

- Om tillhandahallandet av information till den registrerade visar sig vara omojligt eller
medfdra en oproportionell anstrangning, exempelvis i samband med arkivering.

- Om erhallandet/utldamnandet féreskrivs i nationell/EU ratt (exempelvis
myndighetsutévning, offentlighetsprincipen). | sddana fall ska det dock finnas information
om att organisationen erhaller och lamnar ut personuppgifter i enlighet med lagstiftningen i
fraga.
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- Det foreligger sekretesshinder for att ovanstaende information ska kunna ges till den
registrerade. En beddmning maste i sa fall gbras av om sekretessen hindrar all information
enligt artikel 14 eller endast i vissa delar.

Begdran om utdrag 6ver personuppgifter

Den registrerade ska ha ratt att pa begaran fa information om personuppgifter som ror
honom eller henne haller pa att behandlas och i sa fall fa tillgang till personuppgifterna och
viss information.

Se Rutin for registerutdrag over personuppgifter.

Samling, registrering, inhamtande, organisering, bearbetning, anvandning,
andring, lagring

Reglerna om rattslig grund i artiklarna 6 och 9 samt hanteringsprinciperna i artikel 5 géller
oavsett om personuppgifterna behandlas i en egenutvecklad databas, i Outlook eller pa G:.
Av principen om integritet och konfidentialitet foljer att vidta de atgarder som behdvs for
att skydda personuppgifterna.

Inbyggt skydd och sdkerhet for personuppgifter

Inbyggt dataskydd innebar att man tar hansyn till integritetsskyddsreglerna redan nar man
utformar IT-system och rutiner. Det ar ett satt att se till att kraven i dataskyddsforordningen
uppfylls och att den registrerades rattigheter skyddas. Vid egenutvecklade system ska
organisationen beakta denna princip och redan vid utvecklingen anpassa
behorighetsstruktur, mojlighet till loggning osv till den niva som kravs utifran arten av
personuppgifter som behandlas.

Fritextfalt i system bor undvikas eftersom vilka personuppgifter som helst kan skrivas in,
oavsett om de ar relevanta eller inte. Om fritextfaltet behovs, bor det finnas en text i
anslutning till faltet som informerar om att endast de personuppgifter som behovs i
sammanhanget ska skrivas in.

Verksamheten ska ha en l[amplig sakerhetsniva fér personuppgifterna som behandlas, bade
tekniskt och organisatoriskt. Vad som ar en lamplig sdkerhetsniva beror pa bland annat
riskerna med behandlingen, vilken typ av uppgifter som behandlas, pa de tekniska
mojligheter som finns och pa kostnaderna.

Vid riskbedémningen ska sarskild hansyn tas till de risker som behandlingen medfoér, i
synnerhet risken for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
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réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats.

Pseudonymisering och kryptering av personuppgifter ar exempel pa atgarder som minskar
risken med behandlingen. Pseudonymiserade personuppgifter kan inte kopplas till en
specifik individ utan att man anvander kompletterande information. Den kompletterande
informationen maste forvaras tekniskt och organisatoriskt avskild sa att personuppgifterna
inte kan hanfoéras till en person.

Skydd for personuppgifterna ar utgangspunkten.

Dataskydd som standard innebar i korthet att den som behandlar personuppgifter ska se till
att personuppgifter i standardfallet inte behandlas i on6dan. Detta innebar till exempel att
personuppgifter i system och lagringsytor som utgangspunkt ska vara stangda, och sedan
goras tillgangliga for enbart de som behover uppgifterna i sitt arbete.

Nedan listas nagra sarskilt viktiga hallpunkter i fraga om dataskydd som standard.

Skyddade personuppgifter ska sekretessmarkeras. For att obehoriga inte ska komma at
skyddade personuppgifter ska det finnas sekretessmarkeringar som syns tydligt vid
sokningar i register/system. De medarbetare som kan komma att hantera skyddade
personuppgifter ska ges utbildning om skyddade personuppgifter och sekretessfragor.
Kretsen av personer som har tillgang till skyddade personuppgifter ska begransas sa mycket
som mojligt.

En differentierad behorighet till personuppgifter ar grundlaggande for att skydda
personuppgifterna mot t ex obehorig atkomst. Behorighetsstruktur ska finnas oavsett var
personuppgifterna lagras.

Det ar ansvarig informationsagare for varje system som beslutar om behorighet for en
anstalld ska beviljas och pa vilken niva. Avgérande ar om medarbetaren behover tillgang till
personuppgifterna i fraga for att kunna utfora sitt arbete. Skal som att det kan vara bra att
ha atkomst, eller att det ar mindre jobbigt dn att i ett enskilt fall begéra tillgang till
uppgifterna, ar inte tillrackliga skal.

Aven om man som medarbetare tekniskt har behorighet till vissa uppgifter, innebar detta
inte att man enligt GDPR far behandla dem. Varje behandling av personuppgifter maste
goras for ett berattigat andamal som har sin grund i verksamheten. Det innebar bland annat
att man inte far soka efter personuppgifter av privata skal eller annars, om detta inte ar
nodvandigt for arbetsuppgifterna.
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Inaktivering av externa behorigheter. Rensning ska ske av anvandardatabas varje manad och
da inaktivera alla konton som inte har anvands pa ett ar. Detta galler alla konton. Det ar IT-
avdelningen som ansvarar for inaktiveringen av konton.

Inaktivering av interna behorigheter. Nar medarbetare slutar sin anstallning ska
medarbetarens anvandarkonton och behdrigheter tas bort. Det ar medarbetarens chef som
utan drojsmal ska anmala till IT- avdelningen att medarbetaren slutat.

Apple ID: Anstallda maste anvanda ett Apple ID for att kunna anvédnda sin arbetstelefon. Nar
ett sddant konto upprattas, behover den enskilde ladmna en e-postadress, vilket ar en
personuppgift. For att privata personuppgifter inte ska skickas till Apple, ska medarbetare
som far en telefon uppge sin foretagsadress.

Testdata/utvecklingsdata. Verkliga personuppgifter far anvandas i test- och
utvecklingsmiljoer endast om det finns en laglig grund for en sadan anvandning och
hanteringsreglerna ska da foljas.

For just test- och utvecklingsdata behdver man sarskilt se till att personuppgifter inte
behandlas for nagot andamal som ar oférenligt med det for vilket uppgifterna samlades in
och att inte fler personuppgifter behandlas dn som ar nédvandigt med hansyn till
andamalen med behandlingen.

| denna bedémning far man utga fran hur en registrerad typiskt sett skulle se pa saken. Om
den aktuella behandlingen rimligen kunde férvantas av den registrerade ar det nya
andamalet inte att anse som ofdrenligt med det ursprungliga.

Behandling i test- eller utvecklingsmiljoé som gors for att sakerstalla att de uppgifter som
finns i produktion behandlas pa ett korrekt satt och for att upptacka och korrigera felaktiga
personuppgifter har ett naturligt samband med det ursprungliga syftet med behandlingen,
dvs att tillhandahalla den ifragavarande tjansten. En sadan behandling i testmiljo bor darfor
i allmanhet inte anses oforenligt med den ursprungliga behandlingen.

Systemtester bor sa langt det ar mojligt utforas pa ett satt som inte innebar att
personuppgifter behandlas. | de fall verkliga personuppgifter anvands ar det viktigt att inte
fler personuppgifter behandlas an de som ar nédvandiga for att utféra det aktuella testet.
Personuppgifter far inte heller bevaras under en langre tid an vad som ar nédvandigt med
hansyn till &ndamalen med behandlingen. Personuppgifter som anvands for testandamal
bor darfor gallras en relativt kort tid efter behandlingen slutforts.

Nar personuppgifter behandlas i testmiljon galler samma regler for behandling som nar det
ar fraga om behandling som sker i produktionsmiljon. Detta innebar att rutiner i fraga om
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behorigheter, loggar, loggkontroller och IT-sdakerhet ska galla dven for personuppgifter som
behandlas i testmiljon.

Testmiljo och produktionsmiljo ska vara tydligt atskilda och vidta nédvandiga atgarder for
att forhindra att testhandlaggare av misstag utfor atgarder i produktionsmiljon avseende en
verklig person. En sadan atgard ar att det finns tydlig varningstext nar man lankar testmiljo
till produktionsmiljon.

Mer om detta finns i rutin for databasstandard pa enheten for systemutveckling pa IT-
avdelningen.

Loggning i systemen. For att skydda personuppgifterna och for att undvika att oskyldiga
misstanks om nagra oegentligheter skulle intrdffa, behover det finnas loggning av aktiviteter
i system. Detta géller saval egenutvecklade som inkdpta system. | egenutvecklade
verksamhetssystem ska alla aktiviteter som behandlar personuppgifter loggas.

Vid behov kan IT avdelningen genom loggningen sdkerstalla att tilldelade behorigheter ar
korrekta och anvands korrekt och kan utreda eventuella personuppgiftsincidenter.

Loggar over aktiviteter ska sparas i 90 dagar.

Lagringsytor

Personuppgifter pa G:

Det far inte finnas mappar pa G: utan nagon ansvarig medarbetare. Ytterst ansvarar varje
enhetschef fér enhetens mappar pa G:. Eftersom hanteringsprinciperna galler aven for
personuppgifter pa G: ska man ha ett berattigat &ndamal med behandlingen av
personuppgifter pa G:, sa som en tydlig koppling till arbetet. Man ska minimera antalet
personuppgifter och undvika dubbletter. Samma dokument med personuppgifter ska inte
finnas pa bade G:, H:, i Outlook och i diariet. Om drendehantering finns pa G: kravs en tydlig
mappstruktur och behoérighetsstyrning.

Arbetsmaterial ska inte sparas pa G: utan pa H:
Personuppgifter pa U:

U: (hemkatalogen) ska anvandas for att spara varje medarbetares eget arbetsmaterial. Var
och en bygger upp U: utifrdn den struktur som onskas. Varje medarbetare ansvarar for att
skapa en sadan struktur som tillater att personuppgifter kan tas bort nar de inte langre

behovs etc. Eftersom hanteringsprinciperna géller dven for personuppgifter pa U: ska man
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ha ett berattigat andamal med behandlingen av personuppgifter pa U:, sa som en tydlig
koppling till arbetet. Man ska minimera antalet personuppgifter och undvika dubbletter.

Personuppgifter pa C:

C: ar en lokal harddisk som inte sdkerhetskopieras. Dokument far inte sparas pa C: eftersom
nagon back-up inte sker av C..

Behandling av personuppgifter i Outlook, Skype och mobilen

. Tank pa for vilka andamal du behandlar personuppgifter i e-posten. Andamalen styr
vilken laglig grund som kan finnas. Oftast ar det fragan om att det ar nodvandigt att skicka e-
post for att arbetet ska kunna fortga.

J Mangden personuppgifter ska alltid minimeras till det som ar nédvandigt utifran
syftet med behandlingen.

o For att minimera personuppgifter i mailen eller i kalendern — skicka en lank istallet
for att bifoga dokument.

. Skriv inte personuppgifter i amnesraden for e-posten eller bokningen.

J Skriv aldrig in kansliga eller pa annat satt integritetskansliga personuppgifter i
amnesraden eller bokningen.

J Personuppgifter som ar kansliga ska inte skickas externt med okrypterad e-post.

J For personliga forhallanden, ska krypteras nar de dverfors i dppna natverk som
exempelvis internet.

J Skicka e-post bara till de som behdver ta del av personuppgifterna utifran sina
arbetsuppgifter.

J For over e-post till de lagringsytor dar e-posten hor hemma.

J Rensa regelbundet e-post som inte langre behovs for dina arbetsuppgifter.

J Det sker en automatisk témning av mappen borttaget i Outlook en gang i veckan.
) Samma regler géller daven for behandling av personuppgifter som sker i Skype och i

tjanstemobilen.
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J Skype-historik raderas automatiskt 1 gang i veckan.

Begrdnsa anvandningen av personuppgifter i e-post till vad som ar ndédvandigt for att
uppfylla andamalen med behandlingen av personuppgifter i e-posten. Detta foljer av
principen om uppgiftsminimering och innebar att man aktivt ska tanka pa och bli mer
restriktiva nar det galler anvandning av personuppgifter i e-post. Skriv inte personuppgifter i
amnesraden om det inte ar nédvandigt for syftet, och skriv aldrig in kdnsliga eller
integritetskansliga personuppgifter dar.

Tank pa vilka som behover ta del av e-post som innehaller personuppgifter. Som huvudregel
ska bara sadana personer som har behov av tillgang till personuppgifter for att kunna utféra
sitt arbete ocksa ha tillgang till dem.

Som ett led i uppgifts- och lagringsminimeringen har organisationen rutiner for
aterkommande radering av e-post. Det sker en automatisk tdmning av mappen borttaget i
Outlook en gang i veckan, dvs nar e-posten ar 7 dagar gammal.

Arbetet med informationssakerhet omfattar daven e-postsystemet. Av rutinen for
informationsskydd framgar att integritetskansliga personuppgifter inte far skickas som
okrypterad e-post 6ver 6ppna ndt som internet. Behdver sadana uppgifter skickas med e-
post ska de skyddas pa ett sddant sitt att obehdriga inte kan ta del av uppgifterna. Aven till
myndigheter och externa parter som t.ex. banker galler att e-post innehallande
integritetskansliga personuppgifter ska skickas via en 6verenskommen l6sning for saker e-
post. Detta innefattar atgarder som till exempel att se till att skydda e-posten fran obehorig
atkomst fran utomstaende, att infora tydliga krav pa anvandarnamn och l6senord och sa
vidare.

Skype-konversation ska ses som ett samtal. Skype-historik raderas automatiskt 1 gang i
veckan, dvs nar Skype konversation blir 7 dagar gammal raderas det i borttaget.

Samma regler galler aven for behandling av personuppgifter i mobiltelefonen. For over
personuppgifter dar de gér hemma. Om ett foto tagits i tjansten, ska det foras over till H:,
G:, eller det drende det tillhor. Samma galler sms som erhalls i tjansten. Radera sms och
eventuella foton nar dessa forts over till andra lagringsytor samt nar personuppgifterna inte
langre behovs utifran andamalet. Behandla inte kansliga personuppgifter i sms.

Hantering av foton
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Behandling pa webben och internet

Verksamheten maste folja integritetsskyddsreglerna i GDPR vid publicering av
personuppgifter pa internet. Det innebar bland annat att det maste finnas en laglig grund
och ett berattigat andamal med publiceringen.

Personuppgifter far publiceras nar de har samband med personens tjansteutovning eller
uppdrag. Sadana personuppgifter kan till exempel vara uppgift om ansvarig chef,
kontaktperson for information eller liknande.

Organisationen ska inte publicera foljande pa webben:

- Kansliga personuppgifter och uppgifter som omfattas av sekretessbhestammelser till
skydd for enskilds personliga forhallanden

- Integritetskansliga uppgifter sa som uppgifter om enskilds personliga forhallanden
eller sddant som har en nara koppling till den enskildes privata sfar

- Personnummer eller samordningsnummer
- Uppgift om lagovertradelse

Se mer i Rutin for hantering av personuppgifter pa internet.

Molntjcdinster och éverforing av personuppagifter till tredje land

En molntjanst ar en form av outsourcing som innebar att en tjanst tillhandahalls 6ver
internet. Exempel pa molntjanster ar Dropbox, Evernote , Microsoft Office 365.

Riskerna med en molntjanst ar att organisationen kan foérlora kontrollen dver de uppgifter
som Overfors via internet, eftersom molntjanstleverantéren ofta anvander sig av
underleverantérer. Detta innebar i sin tur en risk for att uppgifter exponeras for andra
landers rattsordningar och i ovrigt inte atnjuter tillrackligt skydd, om de fors over till tredje
land. Aven molntjinstleverantéren kan komma att anvénda sig av servrar utanfor EU.

Innan en molntjanst kan anvandas behdver en laglighetsprévning ske utifran sekretess och
GDPR. Organisationen bor ocksa allmant préva om det ar lampligt att en outsourcing sker.

Lamplighetsprovningen sker dels utifran uppgifterna i sig, aven om dessa inte omfattas av
sekretess eller utgor kdnsliga personuppgifter, och dels utifran vad det ar som
uppdragstagaren ska gora.

Molntjanster krdaver personuppgiftsbitradesavtal.
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Se Rutin for informationsskydd for mer information om molntjanster och vad som galler om
man vill anvanda en sadan tjanst.

Arkivering

Behandling av personuppgifter som utfors for att uppfylla krav pa bevarande for andra
syften an att varda en del av det svenska kulturarvet, sdésom exempelvis kravet pa arkivering
av rakenskapsinformation enligt bokforingslagen (1999:1078), utgor inte behandling for
arkivandamal av allmant intresse. Daremot kan det finnas skal att bevara dven sddan
information for arkivindamal av allméant intresse, t.ex. for att arkivlagen kraver det.

Enligt 6 § dataskyddslagen far kdnsliga personuppgifter behandlas for arkivandamal av
allmant intresse, om behandlingen ar nédvandig for att den personuppgiftsansvarige ska
kunna félja foreskrifter om arkiv. Med foreskrifter om arkiv avses foreskrifter som
sakerstaller att sadana arkiv som utgor en del av det svenska kulturarvet bevaras, halls
ordnade och vardas. Sadana foreskrifter finns i arkivlagen och arkivférordningen samt i
Riksarkivets och andra arkivmyndigheters foreskrifter. Regelverket i GDPR hindrar alltsa inte
att tex myndigheter bevarar allmanna handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet.

Artikel 30

Enligt artikel 30 i GDPR ska verksamheten fora ett register dver behandlingar som utforts
under dess ansvar. Detta register ska innehalla en rad upplysningar om respektive
behandling, bland annat andamalen med behandlingen, kategorierna av registrerade och
kategorierna av personuppgifter, de mottagare till vilka personuppgifterna har lamnats eller
ska lamnas ut, de férutsedda tidsfristerna for radering av de olika kategorierna av uppgifter,
en allman beskrivning av de tekniska och organisatoriska sakerhetsatgarder som vidtagits.

Aven upplysning om bland annat laglig grund fér behandlingen och en beskrivning av i vilka
system som behandlingen sker.

Registret ar ett av de framsta redskap for att sakerstalla att verksamheten foljer GDPR och
aven kan visa att detta sker, i enlighet med principen om ansvarsskyldighet. Det dar genom
listan som vi vet andamal, laglig grund, hur lange uppgifterna sparas, vem de skickas till, osv.
Till exempel kan listan utgora underlag till den information som maste ges till de
registrerade infor insamling och behandling av personuppgifter. Det ar ocksa utifran listan
som man kan bedéma for vilka andamal som man kan behandla personuppgifterna i fraga,
eftersom andamalen med behandlingen anges i registret.
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Listan maste hallas uppdaterad om den ska kunna tjana sitt syfte. Av arbetsordningen
framgar att samtliga enheter ska utse en kontaktperson gentemot dataskyddsombudet i
fragor som ror personuppgiftsbehandling inom sina ansvarsomraden. Denna kontaktperson
ska anmala nya eller &ndrade andamal och behandlingar till dataskyddsombudet.

Dataskyddsombudet ska ocksa fortldpande stimma av innehallet i med enhetens
representanter.

Rdttelse, radering, begrinsning och invindning mot behandling av
personuppgifter

Begdran om rattelse av personuppgift

Fordjupningstext: Varje person har ratt att vanda sig till organisationen och be att fa
felaktiga uppgifter rattade. Det innebar ocksa att den enskilde har ratt att komplettera med
sadana personuppgifter som saknas och som ar relevanta med hansyn till andamalet med
personuppgiftsbehandlingen. Detta frantar givetvis inte organisationen fran ansvaret att
sjalv se till att uppgifterna ar korrekta och uppdaterade, enligt de grundlaggande
principerna i dataskyddsférordningen.

Rattelse sker inte om

Om organisationen kommer fram till att rattelse inte ska ske, ska ett skriftligt beslut fattas
och skickas till den enskilde. Av beslutet ska framga att det kan dverklagas.

Skyldighet att anmadla rattelse

Om uppgifter rattas pa den enskildes begaran maste organisationen ocksa informera dem
som verksamheten har lamnat ut uppgifter till om att uppgifter rattats. Det galler dock inte
om det skulle visa sig omdijligt eller innebar en alltfér betungande insats. Den enskilde har
ocksa ratt att begdra och fa information om till vem uppgifter har [amnats ut.

Om verksamheten far en begdran om radering av personuppgifter

Ratten att "bli bortglomd” &r central i dataskyddsforordningen. Varje person har ratt att
vanda sig till verksamheten och be att uppgifterna som avser honom eller henne raderas.

Réatten att bli bortglomd ar inte absolut, men personuppgifterna maste raderas i foljande
fall:

- Om uppgifterna inte langre behovs for de andamal som de samlades in for
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- Om behandlingen grundar sig pa den enskildes samtycke och denne aterkallar
samtycket

- Om den enskilde motsatter sig personuppgiftsbehandling som sker inom ramen for
myndighetsutévning eller efter en intresseavvagning och det inte finns berattigade skal som
vager tyngre an den enskildes intresse

- Om personuppgifterna har behandlats olagligt

- Om radering kravs for att uppfylla en rattslig skyldighet

Kontrollera att uppgifterna kan raderas

Det finns undantag fran ratten till radering och skyldigheten att informera andra vid
offentliggérande, om det ar nédvandigt for att tillgodose andra viktiga rattigheter som till
exempel ratten till yttrande- och informationsfrihet, for att uppfylla en rattslig forpliktelse,
utfora en uppgift av allmant intresse eller som ett led i myndighetsutévning.

Radering kan ske
Informationsdgaren beslutar efter samrad med dataskyddsombudet.

Efter beslut skapas drende, som tilldelas medarbetare i enlighet med det som galler for
registerutdrag.

Radering far inte ske

Om organisationen kommer fram till att forutsattningar inte finns for att radera uppgifterna,
ska ett skriftligt beslut fattas och skickas till den enskilde. Av beslutet ska framga att det kan
overklagas till allman forvaltningsdomstol.

Skyldighet att anmala radering och underrattelse om radering

Om uppgifter har raderats pa den enskildes begdran maste organisationen informera ocksa
eventuella mottagare om raderingen. Det galler dock inte om det skulle visa sig omojligt
eller innebar en alltfor betungande insats. Den enskilde har ocksa ratt att begara att fa
information om till vem uppgifter har lamnats ut.

Om det har publicerat eller pa annat satt offentliggjort personuppgifterna (i ett socialt
natverk, ett internetforum eller pa en webbsida) racker det inte alltid att de raderas dar. For
att starka "ratten att bli bortglomd" i natmiljon har ratten till radering darfor utvidgats.
Organisationen har i sddana fall en skyldighet att pa den enskildes begaran vidta rimliga
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atgarder for att informera andra som behandlar uppgifterna om att den enskilde begart att
aven kopior av eller lankar till uppgifterna tas bort.

Organisationen far en begdran om begriansning av behandling

Enskilda har i vissa fall ratt att krdva att behandlingen av personuppgifter begransas. Med
begrdansning menas att uppgifterna markeras sa att dessa i framtiden endast far behandlas
for vissa avgransade syften.

Ratten till begransning géller bland annat nar den registrerade anser att uppgifterna ar
felaktiga och begart rattelse. | sddana fall kan den registrerade aven begara att
behandlingen av uppgifterna begransas under tiden uppgifternas korrekthet utreds.

Om behandlingen har begransats far sddana personuppgifter, med undantag for lagring,
endast behandlas med den registrerades samtycke eller for att faststalla, gora gallande eller
forsvara rattsliga ansprak eller for att skydda nagon annan fysisk eller juridisk persons
rattigheter eller for skal som ror ett viktigt allmanintresse for unionen eller for en
medlemsstat.

Informationsdgaren beslutar efter samrad med dataskyddsombudet.

Efter beslut skapas arende, som tilldelas medarbetare i enlighet med det som géller for
registerutdrag. Innan begransningen upphor ska den enskilde informeras om detta.

Om organisationen kommer fram till att forutsattningar inte finns for att begransa
behandlingen ska ett skriftligt beslut fattas och skickas till den enskilde. Av beslutet ska
framga att det kan 6verklagas till allman férvaltningsdomstol.

En enskild har i vissa fall ratt att invanda mot behandling av dennes
personuppgifter.

Ratten att invanda galler nar personuppgifter behandlas for att utféra en uppgift av allmant
intresse, som ett led i myndighetsutévning eller efter en intresseavvagning.

Om den enskilde invander mot behandlingen i sddana fall far den personuppgiftsansvarige
endast fortsatta att behandla uppgifterna om det gar att visa att det finns tvingande
berattigade skal till att uppgifterna maste behandlas som vager tyngre an den enskildes
intressen, rattigheter och friheter eller om behandlingen sker for faststallande, utévande
eller forsvar av rattsliga ansprak.

GOr en provning och behandlingen upphor eller fortsatter
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Informationsdgaren beslutar efter samrad med dataskyddsombudet. Efter beslut skapas
arende, som tilldelas medarbetare i enlighet med det som galler for registerutdrag.
Behandlingen upphdr genom att organisationen raderar personuppgifterna i fraga. Radering
ska dock inte ske i arkiverat material.

Om organisationen kommer fram till att formella forutsattningar inte finns for att den
enskildes begaran ska beviljas, eller om det finns tvingande skal fér en fortsatt
behandlingen, ska ett skriftligt beslut fattas och skickas till den enskilde. Av beslutet ska
framga att det kan 6verklagas till allman férvaltningsdomstol.

Motsdittning mot automatiserade beslut

Den enskilde har ratt att inte bli foremal for ett beslut som enbart grundas pa nagon form av
automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha rattsliga foljder for
den enskilde eller pa liknande satt i betydande grad paverkar honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pa eller
beviljande av en ansdkan om en féorman, ett tillstand etc.

Profilering innebar varje form av automatisk behandling av personuppgifter da uppgifterna
anvands for att beddma vissa personliga egenskaper, i synnerhet for att analysera eller
forutsaga personens arbetsprestationer, ekonomiska situation, halsa, personliga
preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar.

Automatiserat beslutsfattande kan vara tillatet om det ar nodvandigt for ingaende eller
fullgérande av ett avtal mellan den registrerade och den personuppgiftsansvarige eller om
den enskilde har gett sitt uttryckliga samtycke. Det kan aven vara tillatet enligt sarskild
lagstiftning.

Den personuppgiftsansvarige maste informera de registrerade om att automatiserat
beslutsfattande anvands enligt den generella informationsskyldigheten i férordningen.

Automatiserade beslut far, utom i vissa fall, inte grunda sig pa kansliga personuppgifter.
Undantag fran reglerna i GDPR

Undantag gors fran flera behandlingsprinciper och dven i vissa andra fall i fraga om
behandling for arkivandamal av allméant intresse, statistik och journalistiska andamal.
Relevanta undantag behandlas i respektive avsnitt.

Arkivlagens bestammelser utgor arkivindamal av allmant intresse, se under Arkivering.
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Med statistiska andamal avses varje atgard som vidtas for den insamling och behandling av
personuppgifter som ar nédvandig for statistiska undersékningar eller for framstallning av
statistiska resultat. Ett statistiskt andamal innebar att resultatet av behandlingen inte bestar
av personuppgifter, utan av aggregerade personuppgifter, och att resultatet eller
uppgifterna inte anvands till stod for atgarder eller beslut som avser en sarskild
privatperson.

Det ar vanligt att personuppgifter som ursprungligen har samlats in for andra andamal
vidarebehandlas for statistiska andamal. Sadan vidarebehandling ar sarskilt gynnad i
dataskyddsforordningen. Uppgifter som ursprungligen har samlats in for nagot annat
andamal kan anvandas for statistiska andamal, utan att denna nya behandling anses vara
ofdrenlig med de ursprungliga @ndamalen (artikel 5.1 b i GDPR), under férutsattning att
lampliga tekniska och organisatoriska atgarder vidtas for att skydda personuppgifterna.

Utanfor tillampningsomradet

Brottsdatalagen ska tillampas pa behandling av personuppgifter som utfors av behoriga
myndigheter i syfte att férebygga, forhindra eller upptacka brottslig verksamhet, utreda
eller lagfora brott eller verkstalla straffrattsliga pafoljder. Se mer under Brottsdatalag.

Brottsdatalag

Brottsdatalagen genomfor direktiv (EU) 2016/680 av den 27 april 2016, det sa kallade
dataskyddsdirektivet. Brottsdatalagens tillampningsomrade ligger utanfér GDPR:s
tilldmpning, och géller alltsa parallellt med férordningen.

Brottsdatalagen ska tillampas pa behandling av personuppgifter som utfors i syfte att
forebygga, forhindra eller upptacka brottslig verksamhet, utreda eller lagfora brott eller
verkstalla straffrattsliga pafoljder. Det ar dock inte tillrackligt att personuppgifterna
behandlas i detta syfte. De ska ocksa behandlas av en sa kallas behorig myndighet, dvs en
myndighet som fullgér arbetsuppgifter inom omradena: forebygga, forhindra eller upptacka
brottslig verksamhet, utreda eller lagféra brott eller verkstalla straffrattsliga paféljder.

Patientdatalagen

Reglerna for behandling av personuppgifter inom halso- och sjukvarden finns i
patientdatalagen (2008:355), som nar den tradde i kraft 2008 ersatte vardregisterlagen och
patientjournallagen. Patientdatalagen ska tillampas av alla vardgivare, bade i offentlig och
privat regi.
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Dataskyddsforordningen ar direkt tillamplig som svensk lag. Som vardgivare maste
organisationen alltsa tillampa dataskyddsforordningen och kan endast tillampa den
kompletterande dataskyddslagen och patientdatalagen om de ar férenliga med
dataskyddsférordningen.

Patientdatalagen reglerar bland annat:

e Vardgivare har mojlighet att ge patienten direktatkomst, exempelvis via internet, till
patientens varddokumentation och loggar (det vill sdga atkomsthistoriken for
personuppgiftsbehandlingen).

e Sammanhallen journalforing, vilket innebar att flera vardgivare kan ge och fa
direktatkomst till varandras journalhandlingar om de uppfyller patientdatalagens krav.

¢ Inre sekretess — en reglering som innebar att bara den som behover uppgifterna i sitt
arbete inom halso- och sjukvarden far ta del av patientuppgifter. Detta fortydligas genom
att det i lagen stalls krav pa behorighetstilldelning och atkomstkontroll.

e Patienten har ratt att sparra uppgifter bade i vardgivarens journalsystem och for andra
vardgivare vid sammanhallen journalféring.
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Intergritetslagarna

bygger pa ett EU-direktlv som antogs 1995. Sedan dess har den
personuppgifter 6kat enormt. Det har alitsa fun-

nits ett behov av modernisering. Resultatet ar den dataskyddsreform som borjar tillampas 25 maj 2018.
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