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Syfte

Denna rutin véander sig till alla medarbetare inom organisationen i frigor som ror
verksamhetens behandling av personuppgifter. Rutinen forklarar regelverket i
dataskyddsforordningen (EU) 2016/679, (GDPR), och ger praktiska rad och instruktioner i
fraga om behandlingen av personuppgifter. Rutinen ska vara en hjilp i det vardagliga arbetet for
alla medarbetare nir man hanterar personuppgifter.

Rutinen &r ocksa ett sétt att visa att verksamheten foljer GDPR. I anslutning till denna rutin
finns ocksa rutiner for

- vagledning sociala medier

- hantering av registerutdrag

Tillampningsomrade

Tillampbar inom organisationen fér behandling av personuppgifter utanfor journalsystem.

Definitioner

Personuppgifter: varje upplysning som sjilvstdndigt eller med hjilp av andra uppgifter, hos
ndgon annan, kan hirledas till en identifierad, levande fysisk person. Namn och personnummer
ar direkta personuppgifter.

Indirekta personuppgifter kan vara en lokaliseringsuppgift eller en IP-adress. Fastighets-
beteckning, medlemsnummer eller anstillningsnummer ar (indirekta) person-uppgifter. Likasé
foto och ljudupptagning, om man kan identifiera personerna i fraga.

Kiansliga personuppgifter: personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse eller medlemskap i fackférening, genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om hilsa eller
uppgifter om en fysisk persons sexualliv eller sexuella 1iggning.

Integritetskinsliga personuppgifter: personuppgifter som ar integritetskinsliga dven om
de inte faller inom kategorin kénsliga personuppgifter. Till exempel personnummer och uppgift
om fillande dom i brottmal eller sanktionsavgifter.

Behandling: all hantering av personuppgifter sisom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, 1dsning, anvindning, utlimning
genom oOverforing, spridning eller tillhandahéllande p& annat sitt, justering eller samman-
forande, begransning, radering eller forstoring.

Personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter.

Personuppgiftsbitriade: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning.

Samtycke av den registrerade: en frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, godtar behandling av personuppgifter som rér honom eller
henne.
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Personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig férstoring,
forlust eller andring eller till obehorigt rojande av eller obehorig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat sitt behandlats.

Artikel 29-gruppen: Arbetsgrupp som bestdr av en fOretrddare for varje nationell
tillsynsmyndighet i EU-medlemsstaterna, en foretrddare for EU- kommissionen samt den
europeiske datatillsynsmannen. Gruppen ar radgivande och ska bl.a. se till att EU:s regelverk om
dataskydd tillimpas enhetligt i medlemsstaterna. Gruppen kommer genom GDPR att ersittas av
europeiska dataskyddsstyrelsen.

Dataskyddsombud: Ombudets roll regleras uttryckligen i GDPR. Dataskyddsombudet ska
objektivt kontrollera att dataskyddsforordningen foljs inom den aktuella organisationen, samt ge
rad, utbilda och informera.

Befogenheter och ansvarsomraden

Alla som behandlar personuppgifter inom organisationen.

Beskrivning

Nar far vi behandla personuppgifter enligt GDPR?

Personuppgifter far bara samlas in for siarskilda, uttryckligt angivna och berittigade &ndamal. De
specifika dandamal som personuppgifterna behandlas for bor vara tydliga och legitima och ha
bestamts vid den tidpunkt da personuppgifterna samlades in. Det innebar att organisationen
maste ha andamalen klara for sig redan innan insamlingen av personuppgifter borjar. Om det inte
ir organisationen som samlar in personuppgifterna utan dessa kommer in, t ex via e-post fran
allmanheten, kriavs pd samma satt att organisationen vet for vilket iandamél som den fortsatta
behandlingen av personuppgifterna sker.

Andamaélet ska vara berittigat i forhallande till grundlag, annan lag och fven omstindigheterna i
det aktuella fallet.

Personuppgifterna far inte behandlas pa ett sitt som ar oférenligt med det eller de angivna
ursprungliga andamalen. De pa forhand faststidllda andamaélen sitter ramarna for behandlingen.

Andamélen ska dokumenteras skriftligt och den registrerade ska fa information om #ndamaélen
badde nir uppgifterna samlas in och annars ndr denne begir det. Om de insamlade
personuppgifterna senare ska behandlas for andra &ndamaél som ar forenliga med de ursprungliga
dndamalen, méste de registrerade ocksa informeras om detta.

De insamlade personuppgifterna far behandlas for arkivindamal av allmént intresse eller
statistiska dndamél utan att det anses oforenligt med de ursprungliga dndamélen. Enligt
dataskyddslagen finns dock begransningar for hur personuppgifter som behandlas for dessa
dndamal fir anvindas gentemot den registrerade, se 4 kap. dataskyddslagen.

For att behandla personuppgifter lagligt kriavs att som personuppgiftsansvarig har en rattslig
grund for sin behandling enligt artikel 6.

Behandling av personuppgifter ar endast laglig om och i den man som &tminstone ett av villkoren
i artikel 6.1.a-f ar uppfyllt. For behandling av sdrskilda kategorier av personuppgifter ("kansliga
personuppgifter”), maste &dven villkoren i artikel 9 iakttas, se Laglig grund, kinsliga

Dokument: POLICY -11719 Riktlinjer for behandling av personuppgifter Version: 1.0
Revisionsdatum: 2020-12-30 Sida 4 av 25



Riktlinjer for behandling av personuppgifter ‘ Remeo

personuppgifter. Forutom rittslig grund krdvs dessutom alltid att behandlingen sker i
overensstimmelse med hanteringsprinciperna i artikel 5.

Vad ar en nodvandig behandling?

Forutom nir det géller grunden samtycke, kravs det for vriga réttsliga grunder att behandlingen
av personuppgifter ska vara nodvandig for att uppfylla respektive rattslig grund i artikel 6.

Behandlingen ska vara nodviandig for att fullgora, skydda eller utféra den rattsliga grunden i fraga.

Att en behandling dr nodviandig kan innebara att den rattsliga skyldigheten 6verhuvudtaget inte
kan fullgoras, skyddas eller utféras utan att behandlingen sker. Men begreppet "nédvandig” i
GDPR técker dven in de fall dar en uppgift inte ar absolut nédvandig.

Fragan om en behandling dr n6dvéndig kan utfalla olika beroende pé syftet och pa vilken form av
behandling det giller, dvs insamling, registrering, utlimnande, samkorning osv. Det maste
bedémas om varje behandlingssteg for sig ar nodvandigt.

Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika &ndamal (samtycke).

Samtycke kan inte betraktas som frivilligt om den registrerade inte har ndgon verklig valmojlighet
eller inte utan problem kan vigra eller ta tillbaka sitt samtycke.

Samtycke anses darfor inte utgora giltig rattslig grund for behandling av personuppgifter i fall dar
det réder betydande ojamlikhet mellan den registrerade och den personuppgiftsansvarige,
sarskilt om den personuppgiftsansvarige ar en offentlig myndighet.

Nir organisationen agerar som arbetsgivare ar frigan om samtycke ocksa problematisk pa grund
av det ojamlika forhallandet mellan anstidlld och arbetsgivare. Som huvudregel kan en
arbetsgivare inte anvinda sig av samtycke som rittslig grund for behandling av personuppgifter,
eftersom samtycket inte kan anses lamnat frivilligt. Detta innebar dock inte att det ar uteslutet for
en arbetsgivare att grunda behandling av personuppgifter pa ett samtycke fran en anstilld. For
att det ska vara mojligt méste samtycket dock verkligen vara frivilligt, vilket innebar att den
anstillde ska ha en reell valmgjlighet och det ska inte finnas nagon risk fér att den anstillde
upplever tving (t ex genom att ett nekande medfor extra arbete eller kostnader for arbetsgivaren).

Samtycke ska finnas innan personuppgifterna borjas behandlas. Samtycke ska lamnas genom en
entydig bekriftande handling som innebar ett frivilligt, specifikt, informerat och otvetydigt
medgivande frdn den registrerades sida om att denne godkidnner behandlingen av
personuppgifter rorande honom eller henne. Detta kan ske bade genom en skriftlig och en muntlig
forklaring. Samtycke bor som huvudregel hanteras i skriftlig form.

Samtycke kan inbegripa att en ruta kryssas i vid besok pd en internetsida, genom val av
instillningsalternativ for e-tjanster eller nagot annat beteende som i sammanhanget tydligt visar
att den registrerade godtar den avsedda behandlingen av sina personuppgifter. Samtycket ska
kunna sirskiljas fran eventuellt andra fragor.

For giltigt samtycke kravs en entydig bekriftande handling. I vissa fall kan darfor samtycke ges
genom en aktiv handling i sig, dvs ett agerande som konstituerar ett samtycke. Ett exempel ar att
den som skickar ett mail med vissa personuppgifter dirmed ocksd samtycker till att
organisationen fir behandla uppgifterna genom att ta emot mailet. Men dir slutar ocksa
samtycket. GDPR kraver i detta avseende dessutom att personuppgiftsansvarig lamnar tillracklig
information om pa vilket sitt och for vilka syften som personuppgifter i e-post behandlas.
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Information som ges till den enskilde i samband med inhdmtande av samtycke ska vara i en
begriplig och litt tillganglig form, med klart och tydligt sprak. Se mer under Information till den
registrerade.

Tystnad, pa forhand ikryssade rutor eller inaktivitet utgor inte samtycke. Samtycket bor gilla all
behandling som utférs for samma dndamal. Om behandlingen tjanar flera olika syften, behover
samtycke ges for samtliga olika syften.

Den registrerade ska nar som helst &terkalla sitt samtycke, och fortsatt behandling av
personuppgifterna pa den grunden blir da olaglig.

Det finns tva utarbetade mall-texter for samtycke, som sedan fir anpassas till varje enskilt fall.

Hantering av samtycke och aterkallelse

Eftersom organisationen ska kunna visa att giltigt samtycke ldmnats, bor samtycke som
huvudregel hanteras i skriftlig form. Lamnade samtycken ska hallas ordnade. Samtycken som
lamnas via webbformulér ska kopplas till mailkorgen for den medarbetare som ar ansvarig for
samtyckena. Denne ska spara samtyckena i en for d&ndamaélet skapad mapp pé enhetens G:.
Mappen bor endast vara tillgianglig for de som jobbar med samtyckena i fraga.

Ett samtycke kan dterkallas &ven muntligt. Efter en dterkallelse far nagra ytterligare uppgifter om
den registrerade inte samlas in eller annars behandlas, inom ramen for den behandling som
omfattas av samtycket.

Organisationen kan trots ett aterkallat samtycke genomfora sddan behandling som ar n6dvéndig
for att forhindra att ytterligare personuppgifter om den registrerade behandlas. Det kan t.ex. gilla
registrering av en uppgift om att den registrerade &terkallat sitt samtycke och att ytterligare
personuppgifter darfor inte far behandlas.

Avtal

Behandlingen dr nodvindig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgirder pa begiran av den registrerade innan ett sidant avtal ingés.

Som exempel pd behandling som kan vara nodviandig for att fullgéra ett avtal kan ndmnas
fakturering, kundregister och forandet av kundkonton.

Saddana bestammelser i kollektivavtal mellan arbetsgivare eller organisation av arbetsgivare och
fackforening som anses flyta in i det enskilda anstillningsavtalet mellan arbetsgivare och
arbetstagare far anses ingé i det avtalet, medan andra bestammelser i kollektivavtalet inte i sig
kan grunda négon ritt for kollektivavtalsparterna att behandla personuppgifter.

Personuppgifter far behandlas om det ar nodvandigt for att anstéllningsavtalet eller nagot annat
avtal mellan arbetsgivaren och arbetstagaren ska kunna uppfyllas. Av anstillningsavtalet foljer
att organisationen fir behandla en rad personuppgifter om den anstillde, s& som namn,
personuppgifter, etc. For att uppfylla anstillningsavtalet behovs dven behandla personuppgifter
om den anstillde pa satt som kravs for att t ex kunna betala ut 16n, for att den anstéillde ska kunna
komma in pa arbetsplatsen (in- och utpasseringssystem) etc.

Atgirder som vidtas innan ett avtal triffas pa begiran av den registrerade kan vara kontroller av
olika slag. Om en arbetss6kande ldamnar uppgifter om referenspersoner, far det t ex anses vara en
sddan begiaran som berittigar den tilltdnkte arbetsgivaren att himta in personuppgifter om den
som soker tjansten fran referenspersonerna.
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Det ar inte sannolikt att ett avtal med en registrerad skulle kunna berittiga en personuppgifts-
ansvarig att behandla uppgifter om andra &n just avtalsparten.

Behandlingen ar nédvandig for att fullgora en rattslig forpliktelse

Det framgér av GDPR att dven syftet med behandlingen maéste vara faststillt i den rattsliga
grunden. Detta innebér att den forfattning eller det beslut som reglerar en rittslig skyldighet inte
kan vara alltfor vag i friga om den behandling av personuppgifter som ar nédvandig for att
fullgora den rittsliga skyldigheten. Som exempel kan ndmnas att ett foretags skyldighet att limna
uppgift om foretagets lonekostnader inte innehaller nagot angivet syfte for behandling av
personuppgifter i form av utlimnande. Om skyldigheten diaremot innebar att foretaget behover
lamna uppgifter om l6neutbetalning till vissa arbetstagare, s finns ett syfte, eftersom denna
forpliktelse i praktiken inte kan uppfyllas utan att personuppgifter rérande arbetstagarna
behandlas.

Behandlingen ar nodvandig for att skydda intressen som ar av grundlaggande
betydelse for den registrerade eller for en annan fysisk person.

Av GDPR framgar att behandling av personuppgifter bor anses laglig nar den ar nédvandig for att
skydda ett intresse som &r av avgorande betydelse for den registrerades eller en annan fysisk
persons liv. Vidare anges att behandling av personuppgifter pa grundval av en annan fysisk
persons grundldggande intressen i princip endast bor 4ga rum om behandlingen inte uppenbart
kan ha en annan rittslig grund. Detta innebar alltsa att behandling enligt denna grund endast i
undantagsfall kan ske av personuppgifter som tillhor ndgon annan an den vars vitala intressen
ska skyddas. Aven om den registrerade uttryckligen motsitter sig personuppgiftsbehandlingen,
far den utforas for att kunna skydda vitala intressen for den registrerade. Detta kan bli aktuellt
vid tvingsvard. Det kan ocksd vara si att den enskilde inte kan ldmna samtycke p g a sitt
hélsotillstdnd och behover vard akut, vilket i sin tur kraver att dennes personuppgifter behandlas.

Behandlingen ar nodvandig for att utfora en uppgift av allmant intresse.

Behandlingen ar nodvéndig for andamél som ror verksamheten eller en tredje parts berattigade
intressen, om inte den registrerades intressen eller grundliggande rattigheter och friheter viger
tyngre och kraver skydd av personuppgifter, sarskilt nir den registrerade ar ett barn.

Det kan vara tillatet att behandla personuppgifter efter en intresseavvigning. Det kravs d& att
behandlingen dr nédvéndig for berattigade intressen och att den registrerades intresse av skydd
for sina personuppgifter inte viger tyngre. Intressen som har att gora med sikerhetsskél har
ansetts i allmidnhet vdga tyngre #n intressen som ror foretagsekonomiska effektivitetsskal.
Uppgifternas karaktir har en avgorande betydelse vid intresseavviagningen.

Denna grund kan anvindas nir organisationen agerar som arbetsgivare, eftersom detta faller
utanfor fullgérande av sina uppgifter. I dessa fall méste dock sirskilt beaktas att arbetsgivare och
arbetstagare inte har ett jambordigt forhéllande.

Laglig grund kansliga personuppgifter

Kansliga personuppgifter enligt artikel 9 ar uppgifter om

- ras eller etniskt ursprung
- politiska asikter
- religios eller filosofisk overtygelse

- medlemskap i en fackférening
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- hilsa

- en persons sexualliv eller sexuella 1aggning

- genetiska uppgifter och

- biometriska uppgifter som entydigt identifierar en person

Det ar forbjudet att behandla kinsliga personuppgifter utom i uttryckligt reglerade fall, bland

annat

- om behandlingen av personuppgifterna ir nédvandig for att organisationen eller
den registrerade ska kunna fullgéra sina skyldigheter och utéva sina rattigheter
pa arbetsrittens omréade

. Hantering av personuppgifter inom hélsa och sjukvérd under sekretess

. Forutom rittslig grund enligt Dataskyddsforordningens artikel 9 maste rattslig
grund enligt artikel 6 alltid finnas.

. Hanteringsprinciperna ska alltid f6ljas.

. Kinsliga personuppgifter som behandlas med st6d av arbetsritten far lamnas ut
till tredje man endast om det enligt arbetsritten finns en skyldighet att gora det.

. Undantag finns i friga om behandling for arkivindamal av allmént intresse och
statistiska andamal.

. Personuppgifter som ror fillande domar i brottmal har ett extra skydd i GDPR,

dven om de inte kategoriseras som kiansliga och skall skotas av myndigheter.

Utgangspunkten ar att det ar forbjudet att behandla kénsliga personuppgifter. Det finns dock en
rad undantag som mgjliggor behandling av kénsliga personuppgifter i vissa fall. Den registrerade
kan i de flesta fall samtycka till att sddan behandling sker. Samtycket ska da vara uttryckligt.

Ett av undantagen ir att kdnsliga personuppgifter fir behandlas om behandlingen ar nédvandig
for att organisationen eller den registrerade ska kunna fullgéra sina skyldigheter och ut6va sina
sarskilda rattigheter inom arbetsritten och inom omradena social trygghet och socialt skydd. I
begreppet arbetsritt inryms ocksa kollektivavtal.

Personuppgifter som behandlas med stod av denna rittsliga grund far enligt dataskyddslagen
lamnas ut till tredje part endast om det inom arbetsritten finns en skyldighet att gora det, eller
om den registrerade uttryckligen har samtyckt till utlimnandet.

I stort sett alla skyldigheter och rattigheter for en arbetsgivare betraffande de anstéllda bor kunna
omfattas av regleringen att organisationen eller den registrerade ska kunna fullgora sina
skyldigheter och utdva sina sidrskilda rittigheter inom arbetsriatten. Ett exempel ar den
behandling som sker i samband med sjuklén och rehabilitering av arbetstagare. Aven skyldigheter
och rittigheter for fackliga organisationer och skyddsombud i forhéllande till arbetsgivare
innefattas. Se mer under Chefer & HR.

Uppgifter om féallande dom i brottmal skyddas genom att det i regel endast ar myndigheter som
far behandla sddana uppgifter.
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Chefer och HR

Anstilldas personuppgifter behandlas av organisationen for en rad olika &dndamal. Av
anstallningsavtalet framgar vad dessa dndamal &r, den lagliga grunden for behandlingen samt
ovrig information enligt artikel 13 i GDPR. I vissa undantagsfall kan organisationen behandla
anstilldas personuppgifter 4ven med st6d av samtycke.

Sjukintyg. Bade chefer och HR hanterar kinsliga personuppgifter om hilsa. Hanteringen av
sddana personuppgifter stiller sarskilt hoga krav pé att tillgdngen till personuppgifterna
begrinsas och att uppgifterna halls sikra.

Likarintyg ska enligt interna arbetssatt lamnas till chefen, som omgaende ska ldmna intyget
vidare till utsedd medarbetare pé lonefunktionen pa personalenheten. Chefen behdver tinka pa
att uppgifterna ar kéansliga och rekommenderas att alltid ldmna 6ver sjukintyget i ett kuvert. Nar
den anstillde lamnar sjukintyg till sin chef ska detta inte ske via e-post, utan sjukintyget ska
overlamnas till chefen i pappersform eller skickas per post.

Observera att det i tillagg till de lagliga grunderna i artikel 6 kravs sdrskilda grunder enligt artikel
9 for att fa behandla kinsliga personuppgifter.

Varken chef eller HR far spara sjukintyg langre tid 4n vad som kravs utifrdn dndamalen med
behandlingen. Om personuppgifter i ett sjukintyg behandlas utifran grunden att det kravs for att
fullgora en arbetsrattslig skyldighet, ska sjukintyget slingas nér den arbetsrattsliga skyldigheten
uppfyllts. Att spara ett sjukintyg for att det kan komma att behovas i ett eventuellt framtida
rehabiliteringsidrende ar inte forenligt med GDPR. Om ett rehabiliteringsdrende uppstar, far
sjukintyg i sé fall ges in pa nytt i den mén det kravs.

Rekryteringsprocessen

Ténk pa att reglerna om dndamalsbegransning, laglig grund och hanteringsprinciperna i 6vrigt
ocksd giller for de personuppgifter som hanteras inom ramen for rekryteringsprocessen. I
samband med att kandidater skickar in sin ansdkan far de information om att de genom sin
ansokan samtycker till att organisationen behandlar deras personuppgifter i syfte att ta stallning
till deras anstkan om anstillning. Behandlingen av de sokandes personuppgifter kan darfor
endast ske for detta syfte. Det ar chefens ansvar att inte sprida CV och ansokan till andra &n de
som anses nodviandiga for processen. Chefen maéste tdnka pd om det ar nodvandigt att
medarbetare tar del av CV/ansokan, exempelvis om de ar behjilpliga vid urval eller infor mote
med slutkandidater. CV/ansokan ska inte sparas pad andra stillen dn i mapp eller
rekryteringsprogram. I den mén CV/ansokan skickas med e-post ska e-posten raderas.

Personuppgifter till fackliga organisationer och skyddsombud

Organisationen ar enligt arbetsritten, dvs kollektivavtal, samverkansavtal eller lagstiftning
skyldig att lamna vissa uppgifter till foretridare for de fackliga organisationerna och
skyddsombuden. Nar uppgifterna ldmnats Overgir ansvaret for behandlingen av
personuppgifterna till de fackliga organisationerna. Darfor ar det viktigt att fackliga foretradare
och skyddsombud har tillracklig kunskap om GDPR och foljer de riktlinjer som ldmnas centralt
av deras respektive organisationer.

Behandling av personnummer/samordningsnummer

Personnummer och samordningsnummer fir behandlas utan samtycke bara om det ar klart
motiverat med hansyn till &ndamalet med behandlingen, vikten av en siker identifiering eller
nagot annat beaktansvart skal.
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Behandlingen av personnummer och samordningsnummer ska alltsd vara restriktiv och ska
foregés av en intresseavviagning mellan behovet av behandlingen och de integritetsrisker som den
innebir. Regleringen innefattar givetvis dven att en uppgift om personnummer far behandlas t.ex.
genom att fistas pa en utskrift eller visas upp pa en datorskdrm bara nir den behandlingen ar
klart motiverad med hansyn till nagot beaktansvart skal.

Detta innebir att man dven i &rendehantering inte alltid behover ha personnummer, om det inte
ar nodvandigt for en siker identifiering.

Personnummer ska som utgangspunkt inte anvindas som anviandaridentitet vid inloggning.

Som arbetsgivare kan t ex registrera personnummer for att administrera sina anstillda eller for
att kunna lamna uppgifter till olika myndigheter, till exempel Skatteverket. Daremot finns det
sillan anledning att anvinda personnummer niar man skriver ut tjanstgoringslistor etc.

Hur ska personuppgifter hanteras?
. Laglighet, skilighet och 6ppenhet

Behandlingen ska ha en laglig grund, vara skélig i forhallande till den
registrerade och information om behandlingen ska ges den enskilde.

. Andamélsbegrinsning

Innan behandlingen av personuppgifter pdborjas ska det finnas ett tydlig angivet
syfte med behandlingen. Syftet ska framga i register 6ver
personuppgiftsbehandlingar.

Personuppgifterna far inte behandlas for nagot annat andamal an det
ursprungliga andamalet, om det ar oférenligt med det ursprungliga &ndamalet.

. Uppgiftsminimering

Personuppgifter ska endast behandlas i den mén som de ar relevanta i
forhallande till syftet med behandlingen. Om uppgifterna inte behovs utifran
dndamalet ska de raderas eller avidentifieras.

. Korrekthet

Personuppgifterna ska vara korrekta och uppdaterade. Personuppgifter som ar
felaktiga i forhéllande till de &ndamal {or vilka de behandlas ska rittas utan
drojsmal.

. Lagringsminimering

Personuppgifter ska raderas eller avidentifieras nar de inte langre behovs i
forhallande till det andamal for vilket de behandlas.

Undantag géller for t ex arkivindamaél av allmént intresse. Uppgifter ska inte
behandlas pa fler stillen 4n nodvandigt utifrdn andamalet.

. Integritet och konfidentialitet

Personuppgifter ska behandlas pé ett sitt som sikerstéller 1amplig sédkerhet for
personuppgifterna, s som skydd mot obehorig eller otilliten behandling och mot
forlust, forstoring eller skada genom olyckshindelse. Limpliga tekniska eller
organisatoriska atgarder ska vidtas.
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. Ansvarsskyldighet

Organisationen ska som personuppgiftsansvarig kunna visa att
hanteringsprinciperna och andra centrala delar av GDPR efterlevs.

Lagligt, skaligt och oppet.

Att behandlingen ska vara laglig innebar att det méste finnas en laglig grund for behandlingen,
men att ocksa eventuella andra krav pa legalitet ar uppfyllda. Om vi saknar ett legitimt andamal
for behandlingen utifran sitt uppdrag kan behandlingen av personuppgifter inte vara laglig.

Behandlingen ska vara rattvis och skilig gentemot den enskilde — dven om det finns en laglig
grund enligt artikel 6 ska en behandling inte vidtas om den uppfattas som oskilig i forhéllande
till den enskilde.

Att personuppgifter ska behandlas pa ett oppet sitt i forhédllande till den registrerade innebar
bland annat att det ska vara klart och tydligt for denne hur hans eller hennes personuppgifter
samlas in och i 6vrigt behandlas. De registrerade méste darfor fa information om behandlingen
som ar bade lattillgdnglig och formuleras med ett klart och tydligt sprak. Se Information till den
registrerade.

Andamalet satter granser

Personuppgifter fir bara samlas in for siarskilda, uttryckligt angivna och berattigade andamaél. Nar
det ska behandla personuppgifter méste verksamheten alltsd ha @ndamaélen klara for sig redan
innan insamlingen eller behandlingen i 6vrigt av personuppgifter borjar. Det ar inte tillatet att
samla in personuppgifter for obestamda framtida behov.

Personuppgifter far inte behandlas pé ett sdtt som ar oférenligt med de ursprungliga andamélen
(finalitetsprincipen). De pa forhand faststdllda andamélen dr med andra ord det som satter
ramarna for behandlingen. Andamalen ska dokumenteras skriftligt och den registrerade ska f&
information om dndamaélen bade nir uppgifterna samlas in och annars néar denne begir det. Se
Information till den registrerade.

For att bedoma om en behandling ar forenlig med det ursprungliga andamalet ska man beakta
bland annat:

- kopplingar mellan de &ndamal f6r vilka personuppgifterna har samlats in och
andamalen med den avsedda ytterligare behandlingen,

- det sammanhang inom vilket personuppgifterna har samlats in, sarskilt
forhallandet mellan den registrerade och organisationen,

- personuppgifternas art, sarskilt om kénsliga personuppgifter enligt artikel 9
behandlas eller om annars integritetskinsliga personuppgifter behandlas,

- eventuella konsekvenser for den registrerade av den planerade fortsatta
behandlingen,

- vilka skyddsatgiarder som kan vidtas, vilket kan inbegripa kryptering eller
pseudonymisering.

De insamlade personuppgifterna far behandlas for arkivindamal av allmént intresse och
statistiska Andamaél utan att det anses oforenligt med de ursprungliga andamaélen.
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Sa fa personuppgifter som mojligt

Endast de uppgifter som ar adekvata och relevanta for andamalet far samlas in eller pa annat satt
behandlas. Personuppgifterna far alltsa inte vara for omfattande i forhallande till indamalet med
behandlingen.

Personuppgifterna ska vara korrekta

Personuppgifterna ska vara korrekta och uppdaterade. Organisationen maste vidta alla rimliga
atgirder for att sikerstilla att felaktiga personuppgifter raderas eller riattas utan dréjsmal.

Personuppgifterna ska inte sparas langre an nédvandigt

Insamlade personuppgifter fir forvaras i en form som mojliggor identifiering av den registrerade
bara si lange som det dr nédvandigt i forhallande till &Andamalen for behandlingen.

Nar personuppgifterna inte langre adr nodviandiga utifrdn dndamalen ska de raderas eller
avidentifieras. For att sikerstilla att personuppgifter inte sparas lingre dn nédvandigt ar det
viktigt att tidsfrister och rutiner finns for radering eller avidentifiering av personuppgifter.
Tidsfrister for radering av uppgifter finns i dokumenthanteringsplanen Dessa tidsfrister giller
ocksa for uppgifter i de olika systemen.

De insamlade personuppgifterna far lagras under langre tid dn vad som krivs utifran det
ursprungliga andamalet, om detta sker for arkivindamal av allmint intresse eller for statistiska
dndamal.

Uppgifter ska inte heller behandlas p4 fler stillen dn nodvandigt utifrin &ndamalet. Detta innebar
att personuppgifter som behandlas for samma dndamal inte ska behandlas pa bade G:, U:,
Outlook etc, utan pé sa fa stillen som mojligt.

Personuppgifterna ska skyddas mot obehoriga

Personuppgifter ska behandlas pa ett sidtt som sidkerstiller lamplig sdkerhet for
personuppgifterna. Personuppgifterna ska skyddas mot obehorig eller otillaten behandling och
mot forlust, forstoring eller skada genom olyckshiandelse. Vad som ar en lamplig sdkerhetsniva
for personuppgifterna beror pa bland annat riskerna med behandlingen, vilken typ av uppgifter
som behandlas och pa de tekniska mgjligheter som finns samt p& kostnaderna. Tekniska och
organisatoriska atgirder for att uppnd sdkerhet ska utformas bland annat utifrén den
informationsklassning som gjorts for informationsmiangden i fraga.

Skydd mot obehorig eller otilliten behandling inom myndigheten ska sikerstillas genom
atkomstbegransning. Endast medarbetare som behover personuppgifterna i sitt arbete ska ha
atkomst till dessa personuppgifter.

Detta innefattar dven ldsbehorighet. Se mer under Insamling, registrering, inhamtande,
organisering, bearbetning, anvindning, 4ndring, lagring

Organisationen ska kunna visa att man foljer GDPR

Organisationens ansvarar i egenskap av personuppgiftsansvarig for att principerna om
personuppgiftsbehandling f6ljs och méste kunna visa pa vilket sitt som de f6ljs.

Det finns flera sitt att visa detta. Till exempel genom tydlig information till de registrerade, genom
att dokumentera de behandlingar som pégér och de 6verviaganden man gor samt att ha tydliga
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interna regler om dataskydd och se till att reglerna foljs. Principen om ansvarsskyldighet
genomsyrar dataskyddsférordningen och aterfinns péa flera stillen. Bland annat anges i artikel
24.1 att den personuppgiftsansvarige ska genomfora limpliga tekniska och organisatoriska
atgarder for att sakerstélla och kunna visa att behandlingen utfors i enlighet med GDPR.

Behovs konsekvensbedomning?

Som personuppgiftsansvarig ar man skyldig att fortlopande bedéma den risk som uppkommer
vid behandlingen av personuppgifter.

En konsekvensbedomning kréavs enligt artikel 35.1 i GDPR om behandlingen “sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter”.

En konsekvensbedémning kan avse en enda behandling av uppgifter, men kan ocksa anvindas
for att bedoma flera behandlingar som liknar varandra vad géller art, omfattning, innehall,
andamél och risker. Syftet med konsekvensbedomningarna &r att systematiskt studera
behandlingar som utfors i ett sirskilt sammanhang och av en sirskild anledning, som kan
medfora hog risk for fysiska personers rattigheter och friheter.

Om det ar osdkert om en konsekvensbedémning ar nodvéandig bor en konsekvensbedémning dnda
utfors, eftersom det ar ett anviandbart verktyg for att hjalpa att iaktta dataskyddslagstiftningen.

Se mer om konsekvensbedomning i Rutin for konsekvensbedémning vid behandling av
personuppgifter.

Information om verksamhetens hantering av personuppgifter

Allmant om information till den registrerade

All kommunikation med den registrerade ska vara tydlig och littbegriplig. Viss allmin
information kan finnas pa hemsidan men ofta krivs att information ska ldmnas pa t ex en blankett
eller i ett webbformular, dvs att informationen ldimnas i samband med att personuppgifter samlas
in.

Information som tillhandahallits enligt artiklarna 13 och 14, all kommunikation och samtliga
dtgirder som vidtas enligt artiklarna 15—-22 och 34 ska tillhandahéllas kostnadsfritt. Om
begdranden fran en registrerad dr uppenbart ogrundade eller orimliga, sarskilt pa grund av deras
repetitiva art, fir den personuppgiftsansvarige dock antingen

a) ta ut en rimlig avgift som tacker de administrativa kostnaderna for att
tillhandahélla den information eller vidta den atgird som begérts, eller

b) végra att tillmotesga begéran.

Det dligger i dessa fall att visa att begiran ar uppenbart ogrundad eller orimlig.

Information nar pu samlas in fran den enskilde (artikel 13)

Den 6verviagande delen av personuppgifter som behandlas och samlas in eller erhalls fran de
registrerade sjdlva. Med detta menas

- att den enskilde medvetet lamnar personuppgifter, eller

- att samlar in personuppgifter genom att folja/observera den enskilde, t ex genom
att spéra var nagons dator eller telefon befinner sig,
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Nedan f6ljer vissa kommentarer till kraven pé& information enligt artikel 13.

Mottagare: Begreppet mottagare inkluderar dven de som behandlar personuppgifterna inom
organisationen. Artikel 29 gruppen anger i sin vigledning att den personuppgiftsansvarige kan
vilja att istédllet for namn ange kategorier av mottagare, dvs vilka enheter som tar emot
uppgifterna. I slutindan kriavs dock alltid att man vet vilka medarbetare som har behorighet till
uppgifterna och behéver dem for sina arbetsuppgifter.

Period som uppgifterna kommer att lagas: Det riacker inte att ange att personuppgifterna
kommer att lagras under den tid som &r nddviandig utifrdn syftet med behandlingen.
Organisationen behover siledes utifran varje behandling ta stillning till hur lange uppgifterna
ska lagras och sedan arkiveras/nar de ska tas bort.

Information om riitten att begira rittelse, tillgang till uppgifterna, radering,
begrinsning av behandling samt invinda mot behandlingen: Informationen ska
innehélla en sammanfattning av vad rattigheterna innebar samt pa vilket satt den registrerade
kan tillvarata dessa rittigheter.

Om tillhandahallandet ér ett lagstadgat eller avtalsenligt krav: I vissa fall behover
verksamheten behandla personuppgifter for att antingen kunna inga ett avtal eller annars utféra
en viss uppgift. Till exempel beh6vs vissa personuppgifter for att kunna inga ett anstillningsavtal.
Informationen ska i dessa fall tydligt ange vilka personuppgifter som ar “obligatoriska” och vad
som blir foljden av att de inte lamnas. Likasd méste anges i vilka fall som den enskilde ar skyldig
enligt lag eller avtal att tillhandahélla uppgiften.

Exempel pa nagra situationer som kraver information enligt artikel 13:

Anstillningsavtal: Information om de behandlingar som ar generella for alla medarbetare ska
finnas i avtalet.

Information till konsulter: Eftersom organisationen inte ingar avtal med enskilda konsulter
som privatpersoner, krivs att konsulter ges information i samband med att uppdraget paborjas.

Anmilningar till konferenser, forelasningar och liknande: Information enligt artikel 12
ska finnas i webbformularet eller pd pappersblanketten, om siddan anvinds.

Ansdkningar eller anmélningar som gors till genom webbformulir eller blankett:
Information enligt artikel 12 ska finnas i webbformularet eller pd pappersblanketten, om sédan
anvands.

E-post: Informationstext ska finnas pa hemsidan samt en kort text i sjdlva e-postmeddelandet
med lank till hemsidan, se ovan.

Webbtjinster, s som Mina sidor, etc: Information ska finnas pd hemsidan samt i samband
med inloggning till tjinsten.

Information nar personuppgifter samlas in fran annan an den registrerade

Informationen ska limnas inom rimlig tid efter det att personuppgifterna erhallits och senast
inom en manad. Om personuppgifterna ska anvindas for kommunikation med den registrerade,
ska information ldmnas senast vid tidpunkten for den forsta kommunikationen eller om
utlaimnande sker till annan mottagare, senast nir personuppgifterna lamnas ut for forsta gangen.

Enligt Artikel 29-gruppen ska stravan dock vara att s& snart som méjligt och redan innan
paborjad behandling lamna informationen.
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Forutom informationen enligt artikel 13 ska dven information lamnas om vilka kategorier av
personuppgifter som behandlas, dvs vilka kontaktuppgifter, foton, inkomstuppgifter, CV, etc.

Den specifika kéllan till uppgifterna ska anges savida det inte saknas mojlighet. Organisationen
bor ha en 6verblick 6ver varifrén personuppgifterna som de behandlar erhélls.

Undantag fran informationsskyldigheten:

I de fall som listas nedan behover information inte ges. Undantagen ar f6ljande och bor tolkas
restriktivt.

- Den registrerade redan forfogar 6ver informationen.

- Om tillhandahéllandet av information till den registrerade visar sig vara omgjligt
eller medfora en oproportionell anstringning, exempelvis i samband med
arkivering.

- Om erhédllandet/utlimnandet foreskrivs i nationell/EU ritt (exempelvis
myndighetsutévning, offentlighetsprincipen). I sddana fall ska det dock finnas
information om att organisationen erhéller och ldmnar ut personuppgifter i
enlighet med lagstiftningen i fraga.

- Det foreligger sekretesshinder for att ovanstdende information ska kunna ges till
den registrerade. En bedomning maste i sé fall goras av om sekretessen hindrar
all information enligt artikel 14 eller endast i vissa delar.

Begaran om utdrag over personuppgifter

Den registrerade ska ha ritt att pa begiran fa information om personuppgifter som rér honom
eller henne héller pa att behandlas och i sa fall f4 tillgang till personuppgifterna och viss
information.

Se Rutin for registerutdrag 6ver personuppgifter.

Samling, registrering, inhamtande, organisering, bearbetning, anvandning,
andring, lagring

Reglerna om rittslig grund i artiklarna 6 och 9 samt hanteringsprinciperna i artikel 5 géller
oavsett om personuppgifterna behandlas i en egenutvecklad databas, i Outlook eller pa G:. Av
principen om integritet och konfidentialitet foljer att vidta de atgarder som behdvs for att
skydda personuppgifterna.

Inbyggt skydd och sakerhet for personuppgifter

Inbyggt dataskydd innebidr att man tar hansyn till integritetsskyddsreglerna redan nir man
utformar IT-system och rutiner. Det ar ett sitt att se till att kraven i dataskyddsforordningen
uppfylls och att den registrerades rittigheter skyddas. Vid egenutvecklade system ska
organisationen beakta denna princip och redan vid utvecklingen anpassa behorighetsstruktur,
mojlighet till loggning osv till den niva som kréavs utifran arten av personuppgifter som behandlas.

Fritextfalt i system bor undvikas eftersom vilka personuppgifter som helst kan skrivas in, oavsett
om de ir relevanta eller inte. Om fritextféltet behovs, bor det finnas en text i anslutning till faltet
som informerar om att endast de personuppgifter som beh6vs i sammanhanget ska skrivas in.

Verksamheten ska ha en lamplig sidkerhetsnivd for personuppgifterna som behandlas, bade
tekniskt och organisatoriskt. Vad som ar en lamplig sdkerhetsniva beror pa bland annat riskerna
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med behandlingen, vilken typ av uppgifter som behandlas, pa de tekniska mojligheter som finns
och pa kostnaderna.

Vid riskbedémningen ska séarskild hiansyn tas till de risker som behandlingen medfor, i synnerhet
risken for oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till obehorigt rojande av eller
obehorig dtkomst till de personuppgifter som overforts, lagrats eller pa annat séatt behandlats.

Pseudonymisering och kryptering av personuppgifter ar exempel pa dtgirder som minskar risken
med behandlingen. Pseudonymiserade personuppgifter kan inte kopplas till en specifik individ
utan att man anviander kompletterande information. Den kompletterande informationen maste
forvaras tekniskt och organisatoriskt avskild sa att personuppgifterna inte kan hanforas till en
person.

Skydd for personuppgifterna ar utgangspunkten.

Dataskydd som standard innebar i korthet att den som behandlar personuppgifter ska se till att
personuppgifter i standardfallet inte behandlas i onddan. Detta innebar till exempel att
personuppgifter i system och lagringsytor som utgangspunkt ska vara stingda, och sedan goras
tillgdngliga for enbart de som behover uppgifterna i sitt arbete.

Nedan listas nigra sirskilt viktiga hallpunkter i fraga om dataskydd som standard.

Skyddade personuppgifter ska sekretessmarkeras. For att obehdriga inte ska komma &t skyddade
personuppgifter ska det finnas sekretessmarkeringar som syns tydligt vid sokningar i
register/system. De medarbetare som kan komma att hantera skyddade personuppgifter ska ges
utbildning om skyddade personuppgifter och sekretessfragor. Kretsen av personer som har
tillgang till skyddade personuppgifter ska begriansas sd mycket som mojligt.

En differentierad behorighet till personuppgifter ar grundliggande for att skydda
personuppgifterna mot t ex obehorig atkomst. Behorighetsstruktur ska finnas oavsett var
personuppgifterna lagras.

Det ar ansvarig informationsigare for varje system som beslutar om behorighet for en anstilld
ska beviljas och pa vilken niva. Avgoérande ar om medarbetaren behover tillgang till
personuppgifterna i fraga for att kunna utfora sitt arbete. Skil som att det kan vara bra att ha
atkomst, eller att det 4r mindre jobbigt dn att i ett enskilt fall begéra tillgéng till uppgifterna, ar
inte tillrackliga skal.

Aven om man som medarbetare tekniskt har behorighet till vissa uppgifter, innebér detta inte att
man enligt GDPR far behandla dem. Varje behandling av personuppgifter maste goras for ett
berittigat iandamal som har sin grund i verksamheten. Det innebér bland annat att man inte far
soka efter personuppgifter av privata skil eller annars, om detta inte ar nédvindigt for
arbetsuppgifterna.

Inaktivering av externa behorigheter. Rensning ska ske av anvindardatabas varje ménad och da
inaktivera alla konton som inte har anvidnds pa ett ar. Detta giller alla konton. Det ar IT-
avdelningen som ansvarar for inaktiveringen av konton.

Inaktivering av interna behorigheter. Nar medarbetare slutar sin anstéllning ska medarbetarens
anviandarkonton och behorigheter tas bort. Det 4r medarbetarens chef som utan drojsmal ska
anmadla till IT- avdelningen att medarbetaren slutat.

Apple ID: Anstillda méste anvidnda ett Apple ID for att kunna anvinda sin arbetstelefon. Nar ett
saddant konto upprittas, behéver den enskilde 1dmna en e-postadress, vilket 4r en personuppgift.
For att privata personuppgifter inte ska skickas till Apple, ska medarbetare som far en telefon
uppge sin foretagsadress.
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Testdata/utvecklingsdata. Verkliga personuppgifter far anvandas i test- och utvecklingsmiljoer
endast om det finns en laglig grund for en sdidan anviandning och hanteringsreglerna ska da f6ljas.

For just test- och utvecklingsdata behover man sarskilt se till att personuppgifter inte behandlas
for nigot dandamal som ar oférenligt med det for vilket uppgifterna samlades in och att inte fler
personuppgifter behandlas dn som dr n6dvindigt med hénsyn till indaméalen med behandlingen.

I denna bedéomning fir man utgé fran hur en registrerad typiskt sett skulle se pa saken. Om den
aktuella behandlingen rimligen kunde forvintas av den registrerade ar det nya andamaélet inte att
anse som of6renligt med det ursprungliga.

Behandling i test- eller utvecklingsmiljo som gors for att sikerstilla att de uppgifter som finns i
produktion behandlas pé ett korrekt sdtt och for att uppticka och korrigera felaktiga
personuppgifter har ett naturligt ssmband med det ursprungliga syftet med behandlingen, dvs att
tillhandahalla den ifrdgavarande tjainsten. En sddan behandling i testmiljé bor darfor i allménhet
inte anses of6érenligt med den ursprungliga behandlingen.

Systemtester bor sa langt det dr mojligt utforas pé ett sitt som inte innebar att personuppgifter
behandlas. I de fall verkliga personuppgifter anvinds ar det viktigt att inte fler personuppgifter
behandlas &n de som &r nodvindiga for att utfora det aktuella testet. Personuppgifter far inte
heller bevaras under en lingre tid dn vad som ar nédvandigt med hénsyn till &ndamalen med
behandlingen. Personuppgifter som anvinds for testindamal bor darfor gallras en relativt kort
tid efter behandlingen slutforts.

Nir personuppgifter behandlas i testmiljon géller samma regler for behandling som néir det ar
friga om behandling som sker i produktionsmiljon. Detta innebar att rutiner i frdga om
behorigheter, loggar, loggkontroller och IT-sdkerhet ska gilla dven for personuppgifter som
behandlas i testmiljon.

Testmiljo och produktionsmiljo ska vara tydligt atskilda och vidta nédvandiga &tgarder for att
forhindra att testhandldggare av misstag utfor atgarder i produktionsmiljon avseende en verklig
person. En sddan &tgird ar att det finns tydlig varningstext nir man lankar testmiljo till
produktionsmiljon.

Mer om detta finns i rutin for databasstandard pa enheten for systemutveckling pa IT-
avdelningen.

Loggning i systemen. For att skydda personuppgifterna och for att undvika att oskyldiga
misstdnks om nagra oegentligheter skulle intriaffa, behéver det finnas loggning av aktiviteter i
system. Detta giller savdl egenutvecklade som inkopta system. I egenutvecklade
verksamhetssystem ska alla aktiviteter som behandlar personuppgifter loggas.

Vid behov kan IT avdelningen genom loggningen sikerstilla att tilldelade behorigheter ar
korrekta och anviands korrekt och kan utreda eventuella personuppgiftsincidenter.

Loggar 6ver aktiviteter ska sparas i 9o dagar.
Lagringsytor

Personuppgifter pa G:

Det far inte finnas mappar pa G: utan ndgon ansvarig medarbetare. Denna medarbetare ansvarar
for innehallet och kontroll av innehal . Eftersom hanteringsprinciperna géller dven for
personuppgifter pad G: ska man ha ett berittigat indamal med behandlingen av personuppgifter
pa G:, sd som en tydlig koppling till arbetet. Man ska minimera antalet personuppgifter och
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undvika dubbletter. Pa G: kravs en tydlig mappstruktur och behorighetsstyrning, detta regleras
genom FORM-xxxx behorighetsmatris och ansvar...

Personuppgifter pa U:

U: (hemkatalogen) ska anviandas for att spara varje medarbetares eget arbetsmaterial. Var och en
bygger upp U: utifrin den struktur som 6nskas. Varje medarbetare ansvarar for att skapa en sddan
struktur som tillater att personuppgifter kan tas bort nar de inte lingre behovs etc. Eftersom
hanteringsprinciperna giller dven for personuppgifter pa U: ska man ha ett berattigat andamal
med behandlingen av personuppgifter pa U:, si som en tydlig koppling till arbetet. Man ska
minimera antalet personuppgifter och undvika dubbletter.

Personuppgifter pa C:

C: dr en lokal harddisk som inte sdkerhetskopieras. Dokument far inte sparas pa C: eftersom
négon back-up inte sker av C:.

Behandling av personuppgifter i Outlook, Skype och mobilen

. Tink p& for vilka indamal du behandlar personuppgifter i e-posten. Andamalen
styr vilken laglig grund som kan finnas. Oftast ar det frigan om att det ar
nodvandigt att skicka e-post for att arbetet ska kunna fortga.

. Maingden personuppgifter ska alltid minimeras till det som ar nédvandigt utifrin
syftet med behandlingen.
. For att minimera personuppgifter i mailen eller i kalendern — skicka en lank

istallet for att bifoga dokument.
. Skriv inte personuppgifter i imnesraden for e-posten eller bokningen.

. Skriv aldrig in kdnsliga eller pa annat sétt integritetskdnsliga personuppgifter i
amnesraden eller bokningen.

. Personuppgifter som ar kansliga ska inte skickas externt med okrypterad e-post.

. For personliga forhallanden, ska krypteras nar de 6verfors i 6ppna nitverk som
exempelvis internet.

. Skicka e-post bara till de som behéver ta del av personuppgifterna utifran sina
arbetsuppgifter.

. For over e-post till de lagringsytor dir e-posten hér hemma.

. Rensa regelbundet e-post som inte lingre behovs for dina arbetsuppgifter.

. Det sker en automatisk tomning av mappen borttaget i Outlook en géng i veckan.

. Samma regler giller dven for behandling av personuppgifter som sker i Skype och

i tjanstemobilen.

. Skype-historik raderas automatiskt 1 gng i veckan.
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Begrinsa anviandningen av personuppgifter i e-post till vad som ar nédvandigt for att uppfylla
dndamalen med behandlingen av personuppgifter i e-posten. Detta foljer av principen om
uppgiftsminimering och innebéar att man aktivt ska tdnka pa och bli mer restriktiva nar det giller
anvandning av personuppgifter i e-post. Skriv inte personuppgifter i imnesraden om det inte ar
nodvindigt for syftet, och skriv aldrig in kénsliga eller integritetskénsliga personuppgifter dar.

Tank pa vilka som behéver ta del av e-post som innehaller personuppgifter. Som huvudregel ska
bara sddana personer som har behov av tillgdng till personuppgifter for att kunna utfora sitt
arbete ocksa ha tillgang till dem.

Som ett led i uppgifts- och lagringsminimeringen har organisationen rutiner fér &terkommande
radering av e-post. Det sker en automatisk tomning av mappen borttaget i Outlook en gang i
veckan, dvs nir e-posten ar 7 dagar gammal.

Arbetet med informationssdkerhet omfattar &ven e-postsystemet. Av rutinen for
informationsskydd framgar att integritetskidnsliga personuppgifter inte far skickas som
okrypterad e-post 6ver 6ppna nit som internet. Behover sddana uppgifter skickas med e-post ska
de skyddas p4 ett sddant sitt att obehoriga inte kan ta del av uppgifterna. Aven till myndigheter
och externa parter som t.ex. banker giller att e-post innehéllande integritetskinsliga
personuppgifter ska skickas via en 6verenskommen 16sning for siker e-post. Detta innefattar
atgirder som till exempel att se till att skydda e-posten fran obehorig dtkomst fran utomstéende,
att infora tydliga krav pd anvindarnamn och 16senord och sa vidare.

Skype-konversation ska ses som ett samtal. Skype-historik raderas automatiskt 1 gang i veckan,
dvs nir Skype konversation blir 7 dagar gammal raderas det i borttaget.

Samma regler giller dven for behandling av personuppgifter i mobiltelefonen. For over
personuppgifter dir de gor hemma. Om ett foto tagits i tjansten, ska det foras over till H:, G, eller
det drende det tillhor. Samma giller sms som erhélls i tjinsten. Radera sms och eventuella foton
nir dessa forts over till andra lagringsytor samt nér personuppgifterna inte langre behovs utifran
andamaélet. Behandla inte kansliga personuppgifter i sms.

Hantering av foton

Behandling pa webben och internet

Verksamheten maste folja integritetsskyddsreglerna i GDPR vid publicering av personuppgifter
pa internet. Det innebdr bland annat att det maste finnas en laglig grund och ett berittigat
dndamal med publiceringen.

Personuppgifter far publiceras nir de har samband med personens tjansteutovning eller
uppdrag. Sidana personuppgifter kan till exempel vara uppgift om ansvarig chef, kontaktperson
for information eller liknande.

Organisationen ska inte publicera f6ljande pa webben:

- Kénsliga personuppgifter och uppgifter som omfattas av sekretessbestimmelser
till skydd for enskilds personliga forhallanden

- Integritetskansliga uppgifter s som uppgifter om enskilds personliga
forhéllanden eller sidant som har en nira koppling till den enskildes privata sfar

- Personnummer eller samordningsnummer
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- Uppgift om lagovertradelse
Se mer i Rutin for hantering av personuppgifter pé internet.

Molntjanster och overforing av personuppgifter till tredje land

En molntjanst ir en form av outsourcing som innebér att en tjanst tillhandahalls 6ver internet.
Exempel pa molntjanster dr Dropbox, Evernote , Microsoft Office 365.

Riskerna med en molntjanst ar att organisationen kan forlora kontrollen 6ver de uppgifter som
overfors via internet, eftersom molntjanstleverantoren ofta anviander sig av underleverantorer.
Detta innebér i sin tur en risk for att uppgifter exponeras for andra lianders riattsordningar och i
ovrigt inte &tnjuter tillrickligt skydd, om de fors 6ver till tredje land. Aven molntjinstleverantoren
kan komma att anvénda sig av servrar utanfor EU.

Innan en molntjanst kan anviandas behover en laglighetsprévning ske utifrén sekretess och
GDPR. Organisationen bor ocksa allméint prova om det dr 1ampligt att en outsourcing sker.

Lamplighetspréovningen sker dels utifrdn uppgifterna i sig, dven om dessa inte omfattas av
sekretess eller utgor kinsliga personuppgifter, och dels utifrén vad det ar som uppdragstagaren
ska gora.

Molntjanster kraver personuppgiftsbitradesavtal.

Se Rutin for informationsskydd for mer information om molntjanster och vad som géller om man
vill anvinda en sddan tjanst.

Arkivering

Behandling av personuppgifter som utfors for att uppfylla krav pa bevarande for andra syften dn
att virda en del av det svenska kulturarvet, sdsom exempelvis kravet pa arkivering av
rakenskapsinformation enligt bokféringslagen (1999:1078), utgér inte behandling for
arkivindamal av allmént intresse. Daremot kan det finnas skil att bevara dven sddan information
for arkivindamal av allmént intresse, t.ex. for att arkivlagen kraver det.

Enligt 6 § dataskyddslagen far kinsliga personuppgifter behandlas for arkivindamal av allmént
intresse, om behandlingen dr nodviandig for att den personuppgiftsansvarige ska kunna f6lja
foreskrifter om arkiv. Med foreskrifter om arkiv avses foreskrifter som sikerstéller att sédana
arkiv som utgor en del av det svenska kulturarvet bevaras, halls ordnade och vardas. Sddana
foreskrifter finns i arkivlagen och arkivférordningen samt i Riksarkivets och andra
arkivmyndigheters foreskrifter. Regelverket i GDPR hindrar alltsd inte att tex myndigheter
bevarar allmdnna handlingar eller att arkivmaterial tas om hand av en arkivmyndighet.

Artikel 30

Enligt artikel 30 i GDPR ska verksamheten fora ett register 6ver behandlingar som utférts under
dess ansvar. Detta register ska innehalla en rad upplysningar om respektive behandling, bland
annat dndamalen med behandlingen, kategorierna av registrerade och kategorierna av
personuppgifter, de mottagare till vilka personuppgifterna har limnats eller ska lamnas ut, de
forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter, en allmin beskrivning
av de tekniska och organisatoriska sdkerhetsatgiarder som vidtagits.

Aven upplysning om bland annat laglig grund for behandlingen och en beskrivning av i vilka
system som behandlingen sker.
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Registret ar ett av de frimsta redskap for att sdkerstilla att verksamheten foljer GDPR och dven
kan visa att detta sker, i enlighet med principen om ansvarsskyldighet. Det 4r genom listan som
vi vet andamal, laglig grund, hur linge uppgifterna sparas, vem de skickas till, osv. Till exempel
kan listan utgora underlag till den information som maste ges till de registrerade infor insamling
och behandling av personuppgifter. Det dr ocksa utifran listan som man kan bedoma for vilka
dndamil som man kan behandla personuppgifterna i friga, eftersom &andaméilen med
behandlingen anges i registret.

Listan maste hallas uppdaterad om den ska kunna tjidna sitt syfte. Av arbetsordningen framgar
att samtliga enheter ska utse en kontaktperson gentemot dataskyddsombudet i fragor som ror
personuppgiftsbehandling inom sina ansvarsomridden. Denna kontaktperson ska anméila nya
eller indrade &ndamal och behandlingar till dataskyddsombudet.

Dataskyddsombudet ska ocksa fortlopande stimma av innehéllet i med enhetens representanter.

Rattelse, radering, begransning och invandning mot behandling av
personuppgifter

Begaran om rattelse av personuppgift

Fordjupningstext: Varje person har ritt att vinda sig till organisationen och be att fa felaktiga
uppgifter rattade. Det innebar ocksa att den enskilde har ratt att komplettera med sddana
personuppgifter som saknas och som dr relevanta med hansyn till dndamélet med
personuppgiftsbehandlingen. Detta frantar givetvis inte organisationen fran ansvaret att sjélv se
till att uppgifterna dr korrekta och uppdaterade, enligt de grundlidggande principerna i
dataskyddsforordningen.

Rattelse sker inte om

Om organisationen kommer fram till att rattelse inte ska ske, ska ett skriftligt beslut fattas och
skickas till den enskilde. Av beslutet ska framga att det kan 6verklagas.

Skyldighet att anmala rattelse

Om uppgifter rittas pa den enskildes begiran méste organisationen ocksé informera dem som
verksamheten har ldamnat ut uppgifter till om att uppgifter rattats. Det giller dock inte om det
skulle visa sig oméjligt eller innebéar en alltfor betungande insats. Den enskilde har ocksa ratt att
begira och fa information om till vem uppgifter har lamnats ut.

Om verksamheten far en begaran om radering av personuppgifter

Rétten att ”bli bortglomd” ar central i dataskyddsforordningen. Varje person har ritt att vinda
sig till verksamheten och be att uppgifterna som avser honom eller henne raderas.

Ritten att bli bortglomd &r inte absolut, men personuppgifterna maste raderas i f6ljande fall:
- Om uppgifterna inte ldngre behovs for de iandamél som de samlades in for

- Om behandlingen grundar sig pa den enskildes samtycke och denne aterkallar
samtycket

- Om den enskilde motsitter sig personuppgiftsbehandling som sker inom ramen
for myndighetsutovning eller efter en intresseavvagning och det inte finns
berittigade skil som vager tyngre dn den enskildes intresse
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- Om personuppgifterna har behandlats olagligt

- Om radering krévs for att uppfylla en rattslig skyldighet

Kontrollera att uppgifterna kan raderas

Det finns undantag fran rétten till radering och skyldigheten att informera andra vid
offentliggorande, om det ar nédvandigt for att tillgodose andra viktiga rattigheter som till
exempel ritten till yttrande- och informationsfrihet, for att uppfylla en rittslig forpliktelse,
utfora en uppgift av allmént intresse eller som ett led i myndighetsutovning.

Radering kan ske

Informationsédgaren beslutar efter samrad med dataskyddsombudet.

Efter beslut skapas drende, som tilldelas medarbetare i enlighet med det som géller for
registerutdrag.

Radering far inte ske

Om organisationen kommer fram till att forutsittningar inte finns for att radera uppgifterna,
ska ett skriftligt beslut fattas och skickas till den enskilde. Av beslutet ska framga att det kan
overklagas till allman forvaltningsdomstol.

Skyldighet att anmala radering och underrattelse om radering

Om uppgifter har raderats pa den enskildes begdran maéste organisationen informera ocksa
eventuella mottagare om raderingen. Det giller dock inte om det skulle visa sig omojligt eller
innebér en alltfor betungande insats. Den enskilde har ocksa ritt att begira att fa information om
till vem uppgifter har lamnats ut.

Om det har publicerat eller pd annat sitt offentliggjort personuppgifterna (i ett socialt natverk,
ett internetforum eller pd en webbsida) riacker det inte alltid att de raderas dir. For att stirka
"ratten att bli bortglomd" i natmiljon har ritten till radering darfor utvidgats. Organisationen har
i sdana fall en skyldighet att pa den enskildes begéran vidta rimliga atgiarder for att informera
andra som behandlar uppgifterna om att den enskilde begért att dven kopior av eller lankar till
uppgifterna tas bort.

Organisationen far en begaran om begransning av behandling

Enskilda har i vissa fall ritt att krava att behandlingen av personuppgifter begriansas. Med
begrinsning menas att uppgifterna markeras sé att dessa i framtiden endast far behandlas for
vissa avgriansade syften.

Ritten till begransning giller bland annat nar den registrerade anser att uppgifterna ar felaktiga
och begirt rattelse. I sdidana fall kan den registrerade dven begara att behandlingen av uppgifterna
begriansas under tiden uppgifternas korrekthet utreds.

Om behandlingen har begriansats far sddana personuppgifter, med undantag for lagring, endast
behandlas med den registrerades samtycke eller for att faststilla, gora gillande eller forsvara
rattsliga ansprak eller for att skydda ndgon annan fysisk eller juridisk persons rittigheter eller for
skal som ror ett viktigt allménintresse for unionen eller f6r en medlemsstat.

Informationsigaren beslutar efter samrdd med dataskyddsombudet.
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Efter beslut skapas drende, som tilldelas medarbetare i enlighet med det som géller for
registerutdrag. Innan begransningen upphor ska den enskilde informeras om detta.

Om organisationen kommer fram till att forutsidttningar inte finns for att begransa behandlingen
ska ett skriftligt beslut fattas och skickas till den enskilde. Av beslutet ska framgé att det kan
overklagas till allmin forvaltningsdomstol.

En enskild har i vissa fall ratt att invanda mot behandling av dennes
personuppgifter.

Ritten att invianda giller nar personuppgifter behandlas for att utféra en uppgift av allmant
intresse, som ett led i myndighetsutovning eller efter en intresseavviagning.

Om den enskilde invinder mot behandlingen i sddana fall far den personuppgiftsansvarige endast
fortsitta att behandla uppgifterna om det gér att visa att det finns tvingande berattigade skal till
att uppgifterna maste behandlas som viger tyngre dn den enskildes intressen, rattigheter och
friheter eller om behandlingen sker for faststillande, utévande eller forsvar av rattsliga ansprak.

Gor en provning och behandlingen upphor eller fortsatter

Informationsédgaren beslutar efter samrad med dataskyddsombudet. Efter beslut skapas drende,
som tilldelas medarbetare i enlighet med det som giller for registerutdrag. Behandlingen upphor
genom att organisationen raderar personuppgifterna i fraga. Radering ska dock inte ske i
arkiverat material.

Om organisationen kommer fram till att formella forutsittningar inte finns for att den enskildes
begiran ska beviljas, eller om det finns tvingande skil for en fortsatt behandlingen, ska ett
skriftligt beslut fattas och skickas till den enskilde. Av beslutet ska framgé att det kan 6verklagas
till allmén foérvaltningsdomstol.

Motsattning mot automatiserade beslut

Den enskilde har rétt att inte bli foremal for ett beslut som enbart grundas pa nagon form av
automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha rittsliga foljder for den
enskilde eller pa liknande sétt i betydande grad paverkar honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pa eller beviljande
av en ansokan om en f6rman, ett tillstand etc.

Profilering innebar varje form av automatisk behandling av personuppgifter da uppgifterna
anvands for att bedoma vissa personliga egenskaper, i synnerhet for att analysera eller forutsidga
personens arbetsprestationer, ekonomiska situation, hilsa, personliga preferenser, intressen,
palitlighet, beteende, vistelseort eller forflyttningar.

Automatiserat beslutsfattande kan vara tillaitet om det ar nodvandigt for ingdende eller
fullgérande av ett avtal mellan den registrerade och den personuppgiftsansvarige eller om den
enskilde har gett sitt uttryckliga samtycke. Det kan dven vara tillatet enligt sarskild lagstiftning,.

Den personuppgiftsansvarige maste informera de registrerade om att automatiserat
beslutsfattande anvands enligt den generella informationsskyldigheten i forordningen.

Automatiserade beslut far, utom i vissa fall, inte grunda sig pé kénsliga personuppgifter.
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Undantag fran reglerna i GDPR

Undantag gors fran flera behandlingsprinciper och dven i vissa andra fall i friga om behandling
for arkivindamal av allmént intresse, statistik och journalistiska &ndamal. Relevanta undantag
behandlas i respektive avsnitt.

Arkivlagens bestammelser utgor arkivindamaél av allmént intresse, se under Arkivering.

Med statistiska andamaél avses varje dtgdrd som vidtas for den insamling och behandling av
personuppgifter som adr nédviandig for statistiska undersokningar eller for framstillning av
statistiska resultat. Ett statistiskt &ndamal innebér att resultatet av behandlingen inte bestar av
personuppgifter, utan av aggregerade personuppgifter, och att resultatet eller uppgifterna inte
anvands till stod for atgarder eller beslut som avser en sarskild privatperson.

Det dr vanligt att personuppgifter som ursprungligen har samlats in fér andra &ndamal
vidarebehandlas for statistiska dndamal. Sddan vidarebehandling ar sidrskilt gynnad i
dataskyddsforordningen. Uppgifter som ursprungligen har samlats in f6r nagot annat andamal
kan anvindas for statistiska &ndamaél, utan att denna nya behandling anses vara oforenlig med de
ursprungliga dndamalen (artikel 5.1 b i GDPR), under forutsattning att lampliga tekniska och
organisatoriska atgirder vidtas for att skydda personuppgifterna.

Utanfor tillampningsomradet

Brottsdatalagen ska tillimpas pa behandling av personuppgifter som utfors av behoriga
myndigheter i syfte att forebygga, forhindra eller upptiacka brottslig verksamhet, utreda eller
lagfora brott eller verkstilla straffréttsliga pafoljder. Se mer under Brottsdatalag.

Brottsdatalag

Brottsdatalagen genomfor direktiv (EU) 2016/680 av den 27 april 2016, det s kallade
dataskyddsdirektivet. Brottsdatalagens tillimpningsomrade ligger utanfér GDPR:s tillimpning,
och giller alltsa parallellt med forordningen.

Brottsdatalagen ska tillimpas p& behandling av personuppgifter som utfors i syfte att forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora brott eller verkstilla
straffrattsliga pafoljder. Det ar dock inte tillrackligt att personuppgifterna behandlas i detta syfte.
De ska ocksd behandlas av en sa kallas behorig myndighet, dvs en myndighet som fullgor
arbetsuppgifter inom omrédena: forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagfora brott eller verkstilla straffrattsliga pafoljder.

Patientdatalagen

Reglerna for behandling av personuppgifter inom hilso- och sjukvarden finns i patientdatalagen
(2008:355), som nir den tridde i kraft 2008 ersatte vardregisterlagen och patientjournallagen.
Patientdatalagen ska tillimpas av alla vardgivare, bade i offentlig och privat regi.

Dataskyddsforordningen ar direkt tillimplig som svensk lag. Som vardgivare méaste organis-
ationen alltsa tillampa dataskyddsférordningen och kan endast tillimpa den komplett-erande
dataskyddslagen och patientdatalagen om de &r férenliga med dataskyddsforordningen.

Patientdatalagen reglerar bland annat:

« Vardgivare har mojlighet att ge patienten direktatkomst, exempelvis via internet, till patientens
varddokumentation och loggar (det vill siga dtkomsthistoriken for personuppgiftsbehandlingen).
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« Sammanbhallen journalforing, vilket innebar att flera vardgivare kan ge och f& direktatkomst till
varandras journalhandlingar om de uppfyller patientdatalagens krav.

« Inre sekretess — en reglering som innebar att bara den som behdver uppgifterna i sitt arbete
inom hélso- och sjukvarden fir ta del av patientuppgifter. Detta fortydligas genom att det i lagen
stélls krav pa behorighetstilldelning och atkomstkontroll.

« Patienten har rétt att sparra uppgifter bdde i vérdgivarens journalsystem och for andra
vardgivare vid ssmmanhéllen journalforing.

Intergritetslagarna

personuppgiftslagen bygger pa ett EU-direktlv som antogs 1995. Sedan dess har den
tekniska utvecklingen gatt snabbt och hanteringen av personuppgifter okat enormt. Det har alltsa fun-
nits ett behov av modernisering. Resultatet ar den dataskyddsreform som borjar tlampas 25 maj 2018.
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